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简介
本文档介绍使用思科安全登录创建新SecureX业务的步骤。
作者:Uriel Torres、Brenda Marquez和Cisco TAC工程师Yeraldin Sanchez编辑。
先决条件
要求
Cisco 建议您了解以下主题:
- 思科安全服务交换(SSE)中的基本导航
- 思科智能/虚拟帐户或以下设备之一:
- 安全管理设备(SMA)电子邮件/Web
- Firepower
- 邮件安全设备(ESA)
- 网络安全设备(WSA)
- Stealthwatch 企业版
使用的组件
本文档中的信息基于以下软件和硬件版本:
- 思科SSE
- SecureX版本1.52
- 思科双核移动Android版本3.34.0
- ESA,异步操作系统版本13.0.0
- Firefox Mac版本78.0.1
本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原始(默认)配置。如果您的网络处于活动状态,请确保您了解所有命令的潜在影响。
背景信息
Cisco SecureX平台将思科集成安全产品组合的广度和客户的基础设施连接起来,以提供统一可视性、实现自动化并增强您跨网络、终端、云和应用的安全性的一致体验。通过在集成平台中连接技术,SecureX可提供可衡量的见解、理想的成果和无与伦比的跨团队协作。
Cisco SecureX有3种不同的登录方式:
- 思科安全登录
- 思科安全帐户(CSA)
- Threat Grid帐户

在本文中,我们使用思科安全登录创建了新的SecureX业务。
故障排除
本节提供可用于排除配置故障的信息。
创建思科安全登录帐户
提示:使用专用窗口以避免Web浏览器出现任何可能的缓存问题。
提示:建议使用与思科安全帐户无关的电邮,以避免重复的帐户。
要创建思科安全登录帐户,请执行以下操作:

- 如图所示,系统会向用于注册的电子邮件发送一封电子邮件。


- 单击“Start Setup(开始设置)”按钮,如图所示。



- 单击“Create My Account(创建我的帐户)” ,如下所示。

创建Cisco SSE帐户

- 点击SecureX(本指南使用北美地区)。
- 使用DUO和思科安全登录登录SecureX。
- 创建您的新SecureX组织。

通过SSE激活SecureX帐户

- 本指南使用ESA设备来激活SecureX。
- 单击“Connect(连接)”按钮。
- 在“连接设备”窗口中,设备或思科智能/虚拟帐户可用于激活它。
- 对于本指南,请单击“Register Device(注册设备)”按钮。
提示:要注册除ESA外的其他设备,请在“连接设备”窗口中找到注册指南和链接指南。

- 您被重定向到思科安全服务交换(SSE)门户。
- 在SSE上,导航至云服务并启用Cisco SecureX威胁响应和事件。

- 在SSE上,导航至设备部分。
- 单击“Add Devices and Generate Tokens(添加设备并生成令牌)”选项。

提示:您可以找到有关如何向令牌注册设备的详细信息:给。
- 复制注册令牌。
- 访问ESA用户界面。
- 在ESA上,导航至Network > Cloud Services Settings。
- 在“云服务设置”窗口中,单击“编辑设置”按钮。
- 启用云服务器(本指南中的AMERICAS)的威胁响应。

- 提交更改。
- 粘贴注册令牌并单击“注册”按钮,如图所示。

- 重新加载SSE页面,导航至Devices并显示ESA设备。

- 导航至SecureX,然后单击“Confirm Device is Connected(确认设备已连接)”按钮。

- 确认后,您将重定向到SecureX门户,如图所示。

在SecureX中管理用户(邀请、启用、禁用)
如果SecureX帐户已通过面向终端的高级恶意软件防护(AMP)激活,则用户将直接在AMP控制台上进行管理。

如果帐户在未使用AMP的情况下激活,则用户直接在SecureX控制台上管理,在SecureX上,您可以有两种角色:
要允许用户角色,请在SecureX上导航至您的帐户>用户,选中允许非管理员用户,如图所示。

邀请用户
您可以向SecureX组织添加新用户。
- 在SecureX上添加新用户角色(管理员或用户)。
- 导航至“管理”>“邀请用户”部分。
- 使用新用户的电子邮件和角色。
- 单击“Add(添加)”按钮。
- 如果要添加更多用户,请填写新用户的信息,然后单击“添加”按钮。
- 重复此过程,直到添加所有用户。
- 单击“发送邀请”按钮。

- 新用户收到一封包含访问Secure X帐户的信息的电子邮件。
- 单击“Join...”<业务名称>按钮。

- 电子邮件重定向到Secure X邀请登录页。
- 单击“继续邀请过程”。

- 填写注册表。
- 注册完成后,单击Join按钮,如图所示。

- 用户单击加入后,“管理员”窗口中将有一个新用户。
- 要在SecureX中使用管理员帐户管理用户,请导航至“管理”部分。
- 在“管理”窗口中,用户可以启用/禁用或升级/降级,如图所示。

注意:此时,如果不需要用户,则无法从SecureX中删除用户。
注意:您可以使用同一安全登录帐户拥有不同的SecureX业务,在使用“安全登录”选项时,可以选择该帐户。
