
阻止SWA中的可执行文件下载
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简介

本文档介绍配置安全网络设备(SWA)以阻止下载可执行文件的过程。

先决条件

要求

建议掌握下列主题的相关知识：

访问SWA的图形用户界面(GUI)•

对SWA的管理访问。•

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

开始使用前 

Cisco SWA可通过检查（多用途Internet邮件扩展）Web内容的MIME类型来有效阻止可执行文件的
下载。SWA通过识别文件类型（例如application/x-msdownload、application/x-msi和其他相关的
MIME类型），实施阻止将可执行文件传递给用户的策略。除MIME类型检测外，SWA还可以利用文
件扩展名过滤、基于信誉的分析和自定义策略规则，进一步加强针对不必要或危险下载的保护。这
些功能可帮助组织维护安全的浏览环境，并降低恶意软件感染的风险。

提示：SWA无法识别文件的MIME类型，除非流量已解密。



application/octet-stream是一种通用MIME类型，用于指示文件包含二进制数据。它不指定文件的性
质，因此可用于不适合更具体的MIME类型的任何文件。当Web服务器无法确定更精确的类型时
，通常将此类型分配给可执行文件、安装程序和其他非文本文件。

配置步骤

第1步：为网站创建自定义
URL类别。

第1.1步：从GUI导航到网络安全管理器，然后选择自定义和外部
URL类别。

第1.2步：单击Add Category以创建新的自定义URL类别。

第1.3步：为新类别输入Name。

第1.4步：定义您尝试阻止上传流量的网站的域和/或子域（本示例
中为cisco.local及其所有子域）。

第1.5步：提交更改。

图像 — 创建自定义URL类别

提示：有关如何配置自定义URL类别的详细信息，请访问
:https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-cu...

警告：解密大量URL可能导致性能下降。

第2.1步：从GUI，导航到网络安全管理器，然后选择解密策略

第2.2步：点击Add Policy。

第2.3步：输入新策略的Name。

第2.4步(可选)选择需要应用此策略的标识配置文件。

步骤2.解密URL的流量

https://www.cisco.com/c/zh_cn/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


提示：（可选）如果要对所有用户应用策略，即使这些用户
未通过身份验证，请选择All Users(authenticated and 
unauthenticated users)。

第2.5步：从Policy Member Definition部分，点击URL 
Categories链接以添加自定义URL类别。

第2.6步：选择在步骤1中创建的URL类别。

第2.7步：单击提交。

映像 — 创建解密策略

 

第2.8步：在Decryption Policies页面，点击新策略的URL 
Filtering中的链接。

图像 — 选择URL过滤



第2.9步：选择Decrypt作为Custom URL Category的操作。

第2.10步：单击提交。

图像 — 将解密设置为操作

 

第3.1步：从GUI中，导航到Web Security Manager，然后选择
Access Policies。

第3.2步：单击添加策略。

第3.3步：输入新策略的Name。

第3.4步(可选)选择需要应用此策略的标识配置文件。

提示：（可选）如果要对所有用户应用策略，即使这些用户
未通过身份验证，请选择All Users(authenticated and 
unauthenticated users)。

第3.5步：从Policy Member Definition部分，点击URL 
Categories链接以添加自定义URL类别。

第3.6步：选择在步骤1中创建的URL类别。

第3.7步：单击提交。

步骤3.阻止可执行文件



映像 — 访问策略

 

提示：出于报告目的，最好选择与任何其他访问/解密策略不
同的名称。

第3.8步：在Access Policies页，确保URL Filtering操作设置为
Monitor。

第3.9步：在Access Policies页面，单击新策略的对象中的链接。

图像 — 选择对象

 

图像 — 选择URL过滤

第3.10步。从下拉菜单中选择Define Custom Objects Blocking 
Settings。



图像 — 定义自定义对象

第3.11步：单击可执行代码，选择要阻止的对象类型。

第3.12步：单击安装程序(Installers)以选择要阻止的对象类型。

第3.13步。此外，您还可以在自定义MIME类型部分输入要阻止的
文件的MIME类型。

图像 — 配置要阻止的对象

 

提示：要查看MIME类型列表，请单击Object and MIME Type 
Reference。



第3.14步：提交。

第3.15步：提交更改。

文件扩展名阻止验证

在本示例中，当用户尝试下载可执行文件时，会显示以下警告页面：

图像 — 阻止通知页面

提示：要配置最终用户通知(EUN)页面，请从GUI导航到安全服务，然后点击最终用户通知并
修改最终用户通知页面部分。

从访问日志中，您可以看到两个与流量相关的日志行。 

第一个日志行与解密策略(名称：DecryptingTraffic)。操作为DECRYPT_CUSTOMCAT

第二个访问日志行与访问策略(名称：Block_Exec)。操作为BLOCK_ADMIN_FILE_TYPE

策略 访问日志

1772186569.823 182 10.48.48.192 TCP_MISS_SSL/200 39 
CONNECT tunnel://amojarra.cisco.local:443/ - 解密策略



DIRECT/amojarra.cisco.local - DECRYPT_CUSTOMCAT_7-
DecryptingTraffic-DefaultGroup-NONE-NONE-NONE-
LAB_Access-NONE <"C_C cate",-,-,"-",-,-,-,"-",-,"-",-,"-",-,"-","-
","-","-","-","-","-","-","-", 1.71,0,-"-"-","-"-","-"-","-"-",-,-"-"-",-"-"-"-
>---

访问策略

1772186576.735 2242 10.48.48.192 TCP_DENIED_SSL/403 
0 GET https://amojarra.cisco.local:443/1mb.exe - 
DIRECT/amojarra.cisco.local application/x-msdos-program 
BLOCK_ADMIN_FILE_TYPE_12-Block_Exec-DefaultGroup-
NONE-NONE-LAB_Access-NONE <"C_C cate",ns，0,"-
",0,0,-,"-"-",-,-,"-"-",-,"nc",-"-","-"-","-","未知","未知","-"-","-
",0.00,0,-,"未知","-"-",-"-"-"-"-",-,-"-"-"-",-"-"-"->----

相关信息

思科安全Web设备AsyncOS 15.2用户指南•
思科安全邮件和Web虚拟设备安装指南•
在安全Web设备中配置自定义URL类别 — 思科•

使用安全Web设备最佳实践•

为安全Web设备配置防火墙•

在安全Web设备中配置解密证书•

在SWA中配置并排除SNMP故障•

在带有Microsoft服务器的安全Web设备中配置SCP推送日志•

在SWA中启用特定YouTube频道/视频并阻止YouTube的其余部分•

了解安全Web设备中的HTTPS访问日志格式•

访问安全Web设备日志•

绕过安全网络设备中的身份验证•

阻止安全网络设备中的流量•

绕过安全Web设备中的Microsoft更新流量•
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