
在SWA中配置Microsoft O365租户限制

目录
简介

先决条件

要求

使用的组件

配置步骤

报告和日志

日志

报告

相关信息

简介

本文档介绍在安全网络设备(SWA)中配置配置Microsoft O365租户限制的流程。

先决条件

要求

建议掌握下列主题的相关知识：

访问SWA的图形用户界面(GUI)•

对SWA的管理访问。•

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置步骤

步骤1.为网站创建自定义
URL类别。

第1.1步：从GUI导航到网络安全管理器，然后选择自定义和外部
URL类别。

第1.2步：单击Add Category以创建新的Custom URL Category。

步骤1.3.输入新类别的Name。



第1.4步：在“站点”部分定义以下URL:

 

login.microsoft.com, login.microsoftonline.com, login.windows.net

 

步骤1.5.提交更改。

图像 — 自定义URL类别

提示：有关如何配置自定义URL类别的详细信息，请访问
：https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-custom-url-
categories-in-secur.html

步骤2.解密流量。

第2.1步：从GUI中，导航到Web Security Manager并选择解密策略

第2.2步：点击Add Policy。

第2.3步：输入Name作为新策略。

第2.4步：选择需要应用此策略的标识配置文件。

提示：如果您绕过Microsoft URL的身份验证，并且要为所有用
户配置此策略，请选择：所有标识配置文件>所有用户

第2.5步：从策略成员定义部分，点击URL类别链接以添加自定义
URL类别。

第2.6步：选择在步骤1中创建的URL类别。

第2.7步。单击提交。

https://www.cisco.com/c/zh_cn/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
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映像 — 配置解密策略

第2.8步：在解密策略页面中，点击新策略的URL过滤中的链接。

图像 — 编辑URL过滤操作

第2.9步：选择Decrypt作为“自定义URL类别”的操作。

第2.10步。单击提交。

图像 — 解密自定义URL类别



步骤3.创建HTTP重写配置文
件。

第3.1步：从GUI中，导航到Web Security Manager并选择HTTP 
ReWrite Profiles。

第3.2步：点击添加配置文件。

第3.3步：输入新配置文件的名称。

第3.4步将Restrict-Access-To-Tenants用作第一个报头名称。

第3.5步：对于Restrict-Access-To-Tenants设置，请使用<permitted 
tenant list>值，该值必须是允许用户访问的租户的逗号分隔列表。

第3.6步。单击添加行

第3.7步：使用Restrict-Access-Context作为第二个报头名称。

第3.8步。对于Restrict-Access-Context设置，请使用单个目录ID的值
指定定义租户限制的租户。

第3.9步。单击提交。

图像 — 添加HTTP重写配置文件

提示：有关租户限制以及如何收集租户信息的更多信息，请访
问：Microsoft学习 — 限制对租户的访问。

第4.1步：从GUI中，导航到Web Security Manager并选择访问策略

第4.2步。单击Add Policy。

第4.3步：输入Name作为新策略。

第4.4步：选择需要应用此策略的标识配置文件。

提示：如果您绕过Microsoft URL的身份验证，并且要为所有用
户配置此策略，请选择：所有标识配置文件 > 所有用户。

步骤4.创建访问策略。 

https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/tenant-restrictions
https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/tenant-restrictions


第4.5步：从策略成员定义部分，点击URL类别链接以添加自定义
URL类别。

第4.6步：选择在步骤1中创建的URL类别。

第4.7步。单击提交。

映像 — 创建访问策略

第4.8步：在Access Policies页中，确保URL Filtering的操作设置为
Monitor。

第4.9步：单击HTTP ReWrite Profile中的链接，将HTTP Header 
Profile添加到此策略中。

映像 — 访问策略属性

第4.10步。选择在步骤[3]中创建的HTTP重写配置文件。



图像 — 添加HTTP重写配置文件

第4.11步。单击提交。

步骤4.12.提交更改。

报告和日志

日志

您可以将自定义字段添加到访问日志或W3C日志，以查看HTTP报头重写配置文件名称。

访问日志中的格式说明符 W3C日志中的日志字段 描述
%] x-http-rewrite-profile-name  HTTP报头重写配置文件名称。

报告

您可以生成Web跟踪报告，以按AccessPolicy名称查看流量报告。

使用以下步骤生成报告：

第1步：在GUI中，选择Reporting，然后选择Web Tracking。

步骤2.选择所需的时间范围。

步骤3.单击Advanced链接使用高级条件搜索事务。

第4步：在Policy部分，选择Filter by Policy，并键入之前创建的访问策略的名称。

步骤5.点击搜索以查看报告。



图像 — Web跟踪报告

相关信息

思科安全Web设备AsyncOS 15.2用户指南•
思科安全邮件和Web虚拟设备安装指南•
在安全Web设备中配置自定义URL类别 — 思科•

使用安全Web设备最佳实践•

为安全Web设备配置防火墙•

在安全Web设备中配置解密证书•

在SWA中配置并排除SNMP故障•

在带有Microsoft服务器的安全Web设备中配置SCP推送日志•

在SWA中启用特定YouTube频道/视频并阻止YouTube的其余部分•

了解安全Web设备中的HTTPS访问日志格式•

访问安全Web设备日志•

绕过安全网络设备中的身份验证•

阻止安全网络设备中的流量•

绕过安全Web设备中的Microsoft更新流量•
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