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简介

本文档介绍可用于调整可疑长流(SLF)和可疑安静长流(SQLF)安全事件的两个参数。

背景信息

可疑长流事件是由Secure Analytics生成的特定类型的安全事件，旨在检测主机之间比正常会话更长
的会话。可疑长流事件有两种不同的类型；可疑的Long Flow和可疑的Quiet Long Flow。

假设您通过隐式VPN将笔记本电脑连接到家庭PC长达3天，但家庭PC和笔记本电脑通常都不会进行
长流连接。流量收集器检测到此异常，并根据通过的流量和流量的持续时间触发安全事件。这些事
件旨在识别长时间运行的流和传递最小流量的长时间运行的流。 

调整/配置

主要有2个流量收集器配置参数负责控制这两个事件的行为。 

可以通过访问Manager设备的WebUI中的配置>流量收集器>高级页面来调整这些设置。 

将流限定为长持续时间的设置所需的秒数控制可疑长流事件的行为。•



注意：WebUI中的此配置选项设置流收集器lc_thresholds.txt配置文件中的
long_flow_duration参数。

将流限定为可疑安静长流设置所需的秒数控制可疑安静长流事件的行为。•



注意：WebUI中的此配置选项设置流收集器lc_thresholds.txt配置文件中的
quiet_long_flow_duration参数。

两个计数器的默认值为32400 秒（9小时）。



注意：关于更改这些计数器，相关CDET:

Cisco Bug ID CSCwm05128

https://tools.cisco.com/bugsearch/bug/CSCwm05128


警告：这仅影响v7.5.1或早期版本。

此缺陷规定可疑静默长流必须首先也是可疑长流。这意味着，如果将将验证流为可疑的静默长流所
需的秒数更改为短于验证流为长持续时间设置所需的秒数，则可能会出现意外的结果。

如果更改其中一项或两项高级设置，则可能导致长流检测失败。 

由于静默长流在定义上也必须是一个长流，正确处理这两个设置时的逻辑是首先使流超过长流要求
，然后再测试它是静默长流。 

例如，如果long_flow_duration保留为默认值9小时，而quiet_long_flow_duration设置为较低值（例
如8小时），则在流至少达到9小时之前，引擎不会引发无声长持续时间流事件。 

或者，如果long_flow_duration的默认值是9小时，而quiet_long_flow_duration设置为10小时，则此
配置将有效禁用静默持续时间长流事件（除非流是持续时间大于quiet_long_flow_duration 10小时的
单个导出）。 



解决方案

这两个高级设置需要设置为相同的所需值，或者quiet_long_flow_duration必须始终为>= 
long_flow_duration。
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