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简介

本文档介绍如何使用EFI外壳将安全恶意软件分析®设备引导到恢复模式以及将恢复模式添加到引导
选项的步骤。

问题

您将能够看到，如图所示，BIOS窗口中未显示恢复模式：

要在此场景中引导到恢复模式，我们必须使用下一节中介绍的步骤。

解决方案

EFI外壳

步骤1.将KVM适配器连接到外部显示器和键盘，并将其插入位于设备前面的KVM端口。如果
CIMC可用且已配置，则可以使用远程KVM。



步骤2.重新启动设备。

步骤3.在BIOS窗口中按F6，查看可能的引导目标列表。

步骤4.选择UEFI:内置EFI外壳。

步骤5.在启动脚本完成之后，按ESC键进入EFI Shell。



步骤6.可用文件系统的列表。

步骤7.此时，您需要找到位于其中一个文件系统中的“恢复”目录。

步骤8.导航到该目录。

步骤9.执行命令fs1:\efi\Recovery\boot.efi



步骤10.设备引导到恢复模式。

将恢复模式添加到引导选项

步骤1.将KVM适配器连接到外部显示器和键盘，并将其插入位于设备前面的KVM端口。如果
CIMC可用且已配置，则可以使用远程KVM。

步骤2.重新启动设备。

步骤3.在BIOS窗口中按F6，查看可能的引导目标列表。



步骤4.选择“输入设置”。

步骤5.导航至“引导选项”，滚动到底部，然后选择“添加新引导选项”。

步骤6.选择“添加引导选项”并键入“恢复”。



步骤7.选择Path for boot选项，然后选择适当的File System。



步骤8.选择<efi>、<Recovery>和<boot.efi>。



步骤9.选择“创建”。



步骤10.创建新的引导选项。



步骤12.将“恢复”选项放在#2处，并带有+/ — 按钮。



步骤13.导航至“保存并退出”，然后选择“保存更改并退出”。



步骤14.确认更改。



步骤15.设备正常启动。

有关详细信息，请参阅安全恶意软件分析设备管理指南。

https://www.cisco.com/c/zh_cn/td/docs/security/threat_grid/admin-guide/v2-12/b_threat-grid-admin-guide.html
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