
排除CSF CLI上的流量问题
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简介

本文档介绍如何使用Cisco Secure Firewall CLI验证路由、数据包流和Snort行为，从而解决流量问
题。

先决条件

本文档没有任何特定的要求。

要求

Cisco 建议您了解以下主题：

Firepower管理中心(FMC)策略和对象配置•
思科安全防火墙(CSF)路由和接口逻辑•
数据包检测和防火墙故障排除概念•



使用的组件

本文档不限于CSF的特定软件和硬件版本。文档中使用的设备运行代码7.6.5。  

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

相关产品

本文档还可与以下硬件和软件版本一起使用：

Secure Firewall Management Center (FMC)•
思科安全防火墙(CSF)•
Firepower威胁防御CLI工具•

重要信息

当设备的CPU、内存或I/O使用率提高时，执行故障排除命令会加剧性能降级。建议首先调查并解决
资源耗尽情况，然后进行流量问题诊断。诊断命令会消耗额外的系统资源，这会进一步降低可用性
并延长恢复时间。

背景信息

CSF上的流量故障排除通常首先确认数据包必须通过防火墙的逻辑路径。一旦了解路由和接口映射
，下一步是将预期路径与实际数据包流进行比较。这可以通过路由查找、packet-tracer模拟、数据
包捕获和Snort引擎跟踪来执行。

每种工具都提供不同层次的可视性：

show route确认数据包的路由路径和接口标识。•
packet-tracer模拟流量并确定ACL、NAT和接口决策。•
数据包捕获会检查通过防火墙的实时流量。•
系统支持跟踪公开了对策略相关块或检查事件的Snort决策。•

提示：在捕获流量之前先进行路由和Packet Tracer验证，这样您就可以在分析实时流量之
前确认预期的路径和访问控制决策是否正确。



问题

流量未按预期运行，管理员需要确定数据包是否采用正确的路径、防火墙是否允许或拒绝连接，以
及Snort或策略检测是否阻止流量。

步骤 1：查找路由

确定路由路径并确定与源IP地址和目的IP地址关联的逻辑接口名称。大多数故障排除命令都需要逻
辑接口名称，因此这必须是故障排除工作流程的第一步。

对源IP地址和目标IP地址运行命令：

 

show route <IP>

 

依赖默认路由的互联网流量需要标识逻辑出口接口。可通过执行以下步骤来确定逻辑接口名称：

 

show route 0.0.0.0

 

示例输出：

 

FTD1# show route 192.168.0.11 
 
 
Routing entry for 192.168.0.0 255.255.255.0 
Known via "connected", distance 0, metric 0 (connected, via interface) 
Routing Descriptor Blocks: 
 
    directly connected, via Inside 
    Route metric is 0, traffic share count is 1

 

 

FTD1# show route 0.0.0.0 
 
Routing entry for 0.0.0.0 0.0.0.0, supernet 
Known via "static", distance 1, metric 0, candidate default path 
Routing Descriptor Blocks: 
 
    128.107.0.1, via Outside 
    Route metric is 0, traffic share count is 1 



 

在本示例中，逻辑入口接口为Inside，出口接口为Outside。

警告：网络地址转换(NAT)可以重定向通过不同接口的流量，而不是路由表指示NAT策略何
时与流量匹配。排除连接故障时，请验证NAT配置是否与预期流量路径一致。

提示：逻辑接口名称用于CLI故障排除命令。请注意逻辑名称以供将来参考。

步骤 2：运行Packet Tracer

使用packet-tracer模拟防火墙如何评估特定流量。此工具可帮助确认使用哪些接口、是否应用了
NAT策略，以及ACL是允许还是拒绝流量。

使用以下命令语法：

 

packet-tracer input <source interface> <protocol> <source IP> <source port> <destination IP> <destination port>

 

命令示例：

 

FTD1# packet-tracer input Inside tcp 192.168.0.11 55555 72.163.4.161 443

 

查看输出，确认数据包遵循预期路径并在模拟过程中被允许。当您在参与实时数据包分析之前需要
确定问题是否与路由、NAT或策略匹配有关时，此功能非常有用。

packet Tracer中的transmit关键字导致模拟数据包被注入入口接口，使其能穿越所有防火墙处理阶
段，而不是作为模拟保留。

命令示例：

 

FTD1# packet-tracer input Inside tcp 192.168.0.11 55555 72.163.4.161 443 transmit 

 

步骤 3：运行捕获



使用数据包捕获检测通过防火墙的实时流量。数据包捕获与Packet Tracer不同，因为它们捕获实际
流量，因此必须与捕获处于活动状态时通过防火墙的实际流量匹配。数据包捕获是双向的，记录连
接的两端。 

对于大多数流量故障排除场景，请配置以下捕获：

入口捕获 — 捕获到达源端接口的流量•
出口捕获 — 捕获离开目标端接口的流量•
ASP Drop Capture — 捕获防火墙丢弃的数据包并匹配配置的标准•

通用捕获语法：

 

capture <name> interface <interface name> trace match ip host <source IP> host <destination IP>

 

入口捕获示例：

 

FTD1# capture in interface trace Inside match ip host 192.168.0.11 host 72.163.4.161

 

出口捕获示例：

 

FTD1# capture out interface trace Outside match ip host 128.107.0.22 host 72.163.4.161

 

ASP丢弃捕获示例：

 

FTD1# cap asp type asp-drop match ip host 192.168.0.11 host 72.163.4.161

 

数据包捕获是双向的，这意味着可以根据定义的匹配条件捕获转发和返回流量。跟踪功能可直观显
示防火墙对实际流量做出的决策。 

警告：如果正在执行NAT，则出口捕获必须使用转换后的源IP而不是原始源IP来正确捕获
NAT后的流量。



步骤 4：运行系统支持跟踪

使用系统支持跟踪查看特定流量的实时Snort检测流程。当流量匹配ACL允许规则但仍被策略检测阻
止时，此功能尤其有用。标准数据包捕获显示数据包被阻止，但系统支持跟踪可以让您了解为什么
以这种方式处理数据包。系统支持跟踪是双向的，这意味着它接收来自两端的流量。这意味着IP添
加到工具中的顺序并不重要。 

运行此命令并响应提示：

 

> system support trace 
 
 
Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 
Please specify a client IP address: 192.168.0.11 
Please specify a client port: 
Please specify a server IP address: 72.163.4.161 
Please specify a server port: 443 

 

当环境使用应用或URL规则、基于身份的规则、文件策略或入侵策略时，此工具特别有用。这些功
能在ACL匹配后进行评估，因此访问控制策略可以允许数据包，但仍会被Snort检测阻止。

注意：如果确切的源端口未知，客户端端口可以留空。

验证

同时使用路由查找、Packet Tracer模拟、数据包捕获和系统支持跟踪的输出确认流量行为。目标是
确定数据包是否采用正确的路径、防火墙是否允许或拒绝该数据包，以及Snort是否基于更深入的检
查阻止该数据包。

完整的故障排除流程通常会确认：

路由查找显示逻辑入口和出口接口。•
Packet Tracer确认预期的转发路径和策略评估。•
数据包捕获可确认流量是否按预期到达和离开。•
系统支持跟踪可确认Snort或策略检查是否导致阻止。•



故障排除

当流量问题持续存在时，请查看以下区域：

检查路由查找是否与预期的源接口和目标接口匹配。•
验证Packet Tracer输出是否显示流量在ACL或NAT阶段被拒绝。•
检查入口和出口数据包捕获，确认流量到达防火墙并留在正确的接口上。•
使用ASP丢弃捕获确认防火墙是否在内部丢弃流量。•
在ACL允许决策之后，使用系统支持跟踪确定Snort是否阻止了流量。•

相关信息

分析Firepower防火墙捕获以排除网络故障•
使用Firepower威胁防御捕获和Packet Tracer•

https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
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