
阐明FTD上SSL/TLS解密的性能影响和最佳实践
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问题

用户计划对防火墙威胁防御(FTD)设备启用SSL/TLS解密，并需要在实施前了解对设备性能的潜在
影响。主要问题包括：

影响防火墙吞吐量、延迟和整体流量处理性能。•

启用解密后，预期CPU和内存利用率会增加。•

特定FTD型号的规模调整指南和性能基准。•

对并发解密会话的建议限制。•

生产部署的最佳实践和先决条件。•

环境

Firepower 4115。其他硬件平台也可能受到影响。•

FTD版本7.4.2（内部版本172）。 其他软件版本也可能受到影响。•

SSL/TLS解密功能注意事项。•

生产环境部署规划。•

分辨率

SSL/TLS解密确实会增加Firepower 4115的处理开销，但实际影响在很大程度上取决于解密的流量
数量以及解密后应用了何种检查。



性能影响分析

 
SSL/TLS解密的影响包括：

有效吞吐量更低。•

延时长.•

Snort/检查CPU使用率提高。•

在没有实际流量量变曲线分析的情况下，无法准确预测固定百分比的CPU和内存增加。•

FPR 4115性能基准

 
思科发布的Firepower 4115基准规格：

TLS硬件解密吞吐量：6.5 Gbps.•

防火墙+ AVC吞吐量：33 Gbps.•

使用AVC的最大并发会话数：1500万。•

每秒使用AVC的最大新连接数：21万。•

重要的规模调整说明：6.5 Gbps TLS硬件解密基准基于特定测试条件。如果解密大部分流量，使用
入侵/文件/恶意软件策略检查已解密的流量，或处理许多短期TLS会话，则生产吞吐量会降低。

思科不会为FTD 7.4.2上的Firepower 4115发布单独的“最大并发解密会话数”。实际上，容量是使用
流量混合、并发会话、连接速率、密码套件和检测策略负载进行验证的。

推荐的生产部署方法

 
步骤 1：从有限的试点开始



最初不要启用宽泛的“解密所有”规则。•

从选定的用户、子网或目标类别开始。•

对于不需要检查的流量，使用Do Not Decrypt保持默认处理保守性。•

 
步骤 2：排除通常因解密而中断的流量

银行/金融网站。•

医疗门户网站。•

证书固定的应用。•

一些软件即服务(SaaS)和终端安全/云应用。•

敏感的关键业务应用，除非经过明确测试。•

 
步骤 3：保持SSL规则简单且有序谨慎

将特定的Do Not Decrypt exclusions置于更广泛的解密规则之上。•

尽可能避免过于宽泛或复杂的匹配。•

请勿将TLS版本或密码套件条件用于Decrypt-Resign/Known-Key规则，因为思科记录这会导
致不可预知的行为。

•

步骤 4：验证证书就绪性

对于出站Decrypt-Resign，签名CA证书必须由客户端终端信任。•

对于入站已知密钥解密，防火墙必须具有正确的服务器证书/私钥材料。•

步骤 5：在推广期间监控

跟踪总体CPU，更重要的是，跟踪Snort/检查CPU利用率。•

每秒跟踪并发连接和新的连接。•

查看连接事件中的SSL流状态/握手错误。•

注意TLS超订用指示灯和特定于应用的故障。•



有关如何监控CPU检查的详细信息：

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKSEC-2362.pdf•

像TAC工程师一样思考：思科安全防火墙最常见痛点的指南•

要每秒跟踪连接和新的连接，请检查：

日志记录最佳实践•

 
要跟踪连接事件检查和TLS超订用指示器检查中的SSL流状态/握手错误：

排除TLS/SSL超订用故障•

步骤 6：回滚或缩小范围（如果看到）：

持续检测CPU饱和。•

用户可见延迟增加。•

TLS握手失败。•

解密后业务应用程序失败。•

超订用或SSL错误过多。•

步骤 7：考虑TLS 1.3的影响

采用TLS 1.3会影响可视性和行为，因为某些握手和检查特征与TLS 1.2不同。

原因

SSL/TLS解密需要额外的计算资源来解密、检查和重新加密流量流。性能影响因流量模式、应用于
已解密流量的检查策略以及特定部署配置而异。如果没有适当的规划和逐步实施，组织可能会在生
产环境中遇到意外的性能降级。

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKSEC-2362.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://secure.cisco.com/secure-firewall/docs/logging-best-practices
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836


相关内容

思科安全防火墙管理中心设备配置指南 — 解密规则•

思科安全防火墙解密策略指南•

解密策略规则顺序的最佳实践•

使用思科安全防火墙7.7简化解密•

解密规则最佳实践•

Cisco Firepower 4100系列产品手册•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html
https://secure.cisco.com/secure-firewall/docs/decryption-policy
https://docs.manage.security.cisco.com/cdfmc/r_ssl_rule_guidelines-limitations.html#!c_ssl_rule_order.html
https://blogs.cisco.com/security/simplifying-decryption-with-ciscos-secure-firewall-7-7
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/ssl-rules/760/deploy-ssl-rules-with-examples_76/decryption_rule_best_practices.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-4100-series/datasheet-c78-742474.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-4100-series/datasheet-c78-742474.html
https://www.cisco.com/c/zh_cn/support/index.html
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