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问题

新部署的思科安全防火墙(CSF)1230设备无法到达思科云，导致无法下载威胁防御更新。以下错误
消息显示在系统中：

“设备上的威胁数据更新 — 思科云配置 — 无法从设备访问思科云。请检查网络连接。"•

"Cisco支持诊断配置 — 故障。"•

防火墙在所有其他方面似乎都运行正常，但云连接故障使设备无法接收来自思科基于云的服务的重
要威胁情报更新。

环境



FTD软件版本：7.7.11.其他软件版本也可能会受到影响。•

硬件：CSF1230。其他平台也可能受到影响。•

分辨率

参考（最常见原因）

对于FTD上的此警报对，最常见的原因包括：

思科云终端的域名系统(DNS)解析失败。•

来自管理平面的出站连接被阻止。•

代理正在干扰。•

管理接口通过NAT到达Internet，但NAT配置不正确。•

在这种情况下，通过配置新部署的FTD设备所需的转换规则，问题得以解决。

恢复云连接采取以下步骤：

步骤1.识别缺失的NAT规则

调查发现，缺乏适当的NAT规则阻止防火墙建立与思科云服务的连接。这些NAT规则对于防火墙将
流量正确路由到思科基于云的威胁情报服务至关重要。

步骤2.配置转换规则

所需的NAT规则已添加到客户的网络配置中，以支持新防火墙的云连接要求。这些规则使防火墙设
备能够成功与思科的云基础设施通信，以进行威胁数据更新。



步骤3.检验云连接

实施NAT规则后，防火墙成功连接到思科云。之前显示的错误消息被清除，设备开始按预期接收威
胁情报更新。 
 

解决方案是通过更改客户的网络基础设施配置（而不是修改防火墙设备本身）实现的，从而确保正
确满足新防火墙的云连接要求。

原因

连接问题的根本原因是客户的网络配置中缺乏所需的NAT规则。

相关内容

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/217616-troubleshoot-
cisco-cloud-configuration.html

•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-
center/admin/740/management-center-admin-74/reference-ports.html

•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/217616-troubleshoot-cisco-cloud-configuration.html
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https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-ports.html
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-ports.html
https://www.cisco.com/c/zh_cn/support/index.html
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