
来自Pruner.pl进程的FTD高CPU核心警报

问题

FMC会为多个受管FTD设备频繁生成高CPU使用率警报，并引发对防火墙性能和稳定性的担忧。具
体而言，FMC运行状况监视器显示特定内核在较长时间内重复出现CPU核心峰值，内部Pruner.pl后
台进程持续占用指定内核的过量CPU。尽管这些重要CPU警报出现在FMC中，但并未观察到用户可
见的流量影响，整体FTD稳定性仍不受影响。

环境

FTD软件版本：7.2.5（影响所有低于7.2.6版本的虚拟和硬件型号）•

由Firepower管理中心(FMC)管理的设备•

分辨率

解决方法包括将受影响的FTD设备升级到包含已识别缺陷的修复程序的软件版本。

故障排除和分析步骤

1:检查FTD运行状况监控器图形中随时间变化的CPU使用率模式，以确定问题的范围和时间。分析
显示特定内核上重复出现CPU核心峰值，而整体CPU和内存利用率保持在正常运行范围内。
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Health Monitor Alert | Time: Mon Jul 24 06:34:20 2023 UTC | Severity: critical | Module: CPU Usage (per core) | Description: CPU01 usage is 90% 
Health Monitor Alert | Time: Mon Jul 24 04:24:20 2023 UTC | Severity: critical | Module: CPU Usage (per core) | Description: CPU13 usage is 96%

 

2:分析FTD CLI并对来自受影响的FTD的捆绑包进行故障排除，以确定CPU使用率较高的根本原因
。

3:查看收集的数据，确定哪些进程占用了过多的CPU资源。对top.log文件的分析证实，Pruner.pl进
程在某些内核上持续使用高CPU，并且问题模式从某个特定的时间范围开始。

 

root@FTDdevice:/home/admin# cd /ngfw/var/log/ 
root@FTDdevice:/ngfw/var/log# grep "Pruner.pl --persistent" top.log | grep -v "S   0.0" 
 12341 root      20   0  458920 437816  10056 R 100.0   0.2   9452:10 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9453:13 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9454:13 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R  94.1   0.2   9455:15 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9456:18 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent

 

日志还显示大量空的0字节“*snort-unified.log”文件，这是导致Pruner.pl如此频繁运行的主要原因。

 

root@FTDdevice:/home/admin# cd /ngfw/var/sf/detection_engines/FTD-UUID/ 
root@FTDdevice:/ngfw/var/sf/detection_engines/FTD-UUID# ls -l instance-* | grep -ri "root        0.snort-unified.log" | less 
-rw-r--r--  1 root    root        0 Nov 12 19:47 snort-unified.log.1699818430 
-rw-r--r--  1 root    root        0 Nov 12 19:41 snort-unified.log.1699818093 
-rw-r--r--  1 root    root        0 Nov 12 19:35 snort-unified.log.1699817758 
-rw-r--r--  1 root    root        0 Nov 12 17:13 snort-unified.log.1699809226 
-rw-r--r--  1 root    root        0 Nov 12 17:08 snort-unified.log.1699808890 
-rw-r--r--  1 root    root        0 Nov 12 17:02 snort-unified.log.1699808554

 

软件升级解决方案

http://Pruner.pl
http://Pruner.pl


1:将所有受影响的FTD设备升级到包含CSCwh79095修复程序的软件版本。建议的最低版本为：

FTD 7.2.7（7.2.x系列中的最低修复版本）•

FTD 7.4.1或更高版本（推荐的升级路径）•

2:升级后，监控FMC运行状况警报以确认：

每个内核的CPU使用率保持稳定•

没有为Pruner.pl或类似后台进程发出新的严重警报•

不再发生Pruner.pl进程的高CPU警报•

防御和最佳实践

实施以下建议以防止类似问题：

避免运行较旧的代码培训长期运行，并计划定期升级到推荐版本，以从漏洞修复和安全更新中
获益

•

在主要升级之前，请查看思科版本说明并执行漏洞搜索，查找当前版本和目标版本上的已知缺
陷

•

在升级后继续监控FMC运行状况警报，以确保系统稳定性•

查看版本说明中记录的所有特殊升级注意事项•

原因

高CPU警报是由FTD 7.2.5中识别为Cisco Bug ID CSCwh79095的软件缺陷引起的。此缺陷是由于
空的0字节snort-unified.log文件导致内部Pruner.pl后台进程占用特定内核的过量CPU。这会触发
FMC中的持续高CPU警报。重要的是，这种情况不会影响数据平面流量转发或整体设备稳定性；它
仅在管理接口中生成关键CPU警报。此问题与CSCwe66384（Pruner.pl和磁盘管理器高CPU但没有
明显的磁盘问题）和CSCwf80946(FTD:使用过多系统CPU核心并生成FMC HM警报的修剪器进程
)。

相关内容



Cisco Bug ID CSCwh79095（思科漏洞ID CSCwh） — Snort生成过多的零字节的snort-
unified日志文件(已在以下位置修复：7.2.7，7.4.1，7.6.0)

•

Cisco Bug ID CSCwf77994 — 运行瞬时高使用率的FTD设备系统内核的虚假严重CPU高
CPU警报(修复于：7.2.9，7.4.1，7.6.0)

•

FTD/FMC版本说明和推荐版本文档•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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