
了解安全防火墙7.7.0中的DNS防护
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简介

本文档介绍安全防火墙7.7.0中的DNS防护功能，重点介绍其功能和故障排除。

先决条件

要求

Cisco 建议您了解以下主题：

了解DNS协议和UDP会话•
熟悉Snort 3及其会话管理•

使用的组件

本文档中的信息基于以下软件和硬件版本：

安全防火墙威胁防御(FTD)版本7.7.0•
Firepower管理中心(FMC)版本7.7.0•
Snort第3版•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。



背景信息

DNS是具有短期会话的基于UDP请求响应的协议。与Lina不同，Snort 3中的DNS会话不会在DNS响
应后立即清除。相反，DNS会话会根据120秒或更长的流超时进行修剪。这会导致不必要的会话累
积，否则可用于其他TCP或UDP连接。

与上一版本比较

7.7中的新功能

新功能

此“DNS防护”功能可在接收和检查DNS响应数据包后立即清除UDP流量。•
这是针对Snort 3当前设计和架构的协议特定增强功能。•

基础知识：支持的平台，许可

 
FTD平台和管理器 

支持的平台

其他支持方面



许可和兼容性

问题

在以前的版本（尤其是Secure Firewall 7.6及更低版本）中，DNS会话将保持为陈旧的Snort 3流
，直到因UDP超时而被修剪为止。这会导致会话管理问题，并随着DNS会话不必要地累积，可能导
致资源的低效使用。

重新创建问题的步骤

要观察问题，请执行Lina命令以从Lina端检查活动DNS连接：

 

show conn detail

 

在安全防火墙7.6及更低版本中，DNS会话保持活动状态，直到UDP超时，从而导致资源效率低下
。

解决方案

Secure Firewall 7.7.0中的DNS防护功能可在接收和检查DNS响应数据包后立即清除UDP流量，从
而解决此问题。此特定于协议的增强可确保立即释放Snort 3中的DNS会话，防止不必要的会话累积
，并提高资源效率。

功能概述

DNS防护功能会在接收和检查DNS响应数据包后立即清除UDP流量。Snort流量无需等待，直到
UDP超时发生。



当机箱上有足够的DNS流量时，由于及时清理相应的Snort流量，此功能会导致活动流量减少
。

•

机箱可以处理更多的TCP/UDP连接，而无需删除活动连接，这提高了机箱的整体效能。•

故障排除

要验证DNS防护功能的功能，请使用Lina命令确保在收到DNS响应时释放UDP会话： 
 

 
<#root>

>

show snort counters | begin stream_udp

 

不具有DNS防护功能的输出示例：

 

stream_udp sessions: 755 
 max: 12  
created: 755  
released: 0 
total_bytes: 124821

 
 
<#root>

>

show snort counters | begin stream_udp

 

具有DNS防护功能的输出示例：

 

stream_udp sessions: 899 
max: 14 
created: 899 
released: 899 
total_bytes: 135671 

 

输出指示及时释放所有创建的会话，确认DNS防护功能的正确操作。

相关信息

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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