
配置双ISP拓扑，在同一区域配置两个集线器和四
个辐条
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简介

本文档介绍如何使用SD-WAN向导配置在同一区域包含两个集线器和四个分支的双ISP拓扑。

先决条件

支持的软件和硬件平台

经理 FTD 支持的平台

FMC >= 7.6.0和FMC 
REST API

•

cdFMC >= 7.6.0•

集线器FTD >= 7.6.0•
分支FTD >= 7.3.0•

FMC >= 7.6.0可以管理的所有平
台



FDM — 不支持•

要求

Cisco 建议您了解以下主题：

思科安全防火墙威胁防御•
思科安全防火墙管理中心•
软件定义广域网(SD-WAN)•

使用的组件

本文档中的信息基于以下软件和硬件版本：

FTD版本7.6.0•
FMC版本7.6.0•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

网络图



步骤1.创建以WAN-1作为VPN接口的SD-WAN拓扑

导航到设备> VPN >站点到站点。选择Add，在Topology Name字段中输入第一个以WAN-1作为
VPN接口的拓扑的合适名称。选择SD-WAN Topology，然后选择Create。



步骤2.在主中心上配置动态虚拟隧道接口(DVTI)

选择Add Hub，然后从Device下拉列表中选择主集线器。选择Dynamic Virtual Tunnel 
Interface(DVTI)旁边的+图标。 配置名称、安全区域和模板ID，并将WAN-1分配为DVTI的Tunnel 
Source接口。

从借用IP下拉列表中选择物理或环回接口。在当前拓扑中，DVTI继承环回接口IP地址。选择“确定
”。



选择地址池或选择分支隧道IP地址池旁边的+图标以创建新地址池。添加分支时，向导会自动生成分
支隧道接口，并从此IP地址池将IP地址分配给这些分支接口。



主集线器配置完成后，选择Add将主集线器保存在拓扑中。



步骤3.在辅助集线器上配置动态虚拟隧道接口(DVTI)

现在重复步骤1和2，再次选择Add Hub以配置拓扑中以WAN-1作为VPN接口的辅助集线器。选择
Next。

步骤4.配置辐条

选择Add Spoke以添加单个分支设备，或单击Add Spoke(Bulk Addition)以向拓扑中添加多个分支。
当前拓扑使用后一个选项将多个分支机构FTD添加到拓扑。在添加批量辐条对话框中，选择要作为
辐条添加的所需FTD。选择与所有辐射点上WAN-1的逻辑名称匹配的通用接口名称模式或与WAN-
1相关联的安全区域。

选择下一步，以便向导验证辐射点是否具有指定模式或安全区域的接口。



选择Add，向导会自动选择中心DVTI作为每个分支的隧道源IP地址。

步骤5.配置身份验证设置

选择Next以配置Authentication Settings。对于设备身份验证，您可以在Authentication Type下拉列
表中选择手动预共享密钥、自动生成的预共享密钥或证书。从转换集和IKEv2策略下拉列表中选择
一个或多个算法。



步骤6.配置SD-WAN设置

选择下一步以配置SD-WAN设置。此步骤涉及分支隧道接口的自动生成以及重叠网络的BGP配置。
从Spoke Tunnel Interface Security Zone下拉列表中，选择安全区域或选择+以创建安全区域，向导
会自动将分支的自动生成的静态虚拟隧道接口(SVTI)添加到安全区域。

选中在VPN重叠拓扑上启用BGP复选框以自动执行重叠隧道接口之间的BGP配置。在自主系统编号
字段中，输入自主系统(AS)编号。选中Redistribute Connected Interfaces复选框，然后从下拉列表
中选择接口组，或选择+，使用集线器的已连接LAN接口和分支创建一个接口组，以便在重叠拓扑中
重分配BGP路由。

在Community Tag for Local Routes字段中，输入BGP社区属性以标记已连接和重分发的本地路由
。此属性可实现轻松的路由过滤。如果不同AS中有一个辅助集线器，请选中Secondary Hub is in 
the Different Autonomous System复选框。最后，选中Enable Multiple Paths for BGP复选框，以启
用BGP在多个链路之间对流量进行负载均衡。



单击Finish保存并验证SD-WAN拓扑。

您可以在Devices > Site-to-site VPN下查看拓扑。第一个SD-WAN拓扑中的隧道总数为8。

步骤7.创建以WAN-2作为VPN接口的SD-WAN拓扑

重复步骤1至6，配置以WAN-2作为VPN接口的SD-WAN拓扑。第二个SD-WAN拓扑中的隧道总数为
8。最终的拓扑必须如下所示。



步骤8.配置ECMP区域

在每个分支上，导航到Routing > ECMP，并为连接到主集线器和辅助集线器的WAN接口和SVTI配
置ECMP（等价多路径）区域，如下所示。这可以提供链路冗余并启用VPN流量的负载均衡。

步骤9.修改集线器上的BGP本地首选项

在辅助集线器上导航到Routing > General Settings > BGP。选择Enable BGP，配置AS 
Number，并将Best Path Selection下的默认本地首选项值设置为小于在主集线器上配置的值。选择
Save。这可确保首选通往主集线器的路由，而不是通往辅助集线器的路由。当主集线器关闭时，通
往辅助集线器的路由将接管其工作。



将配置部署到所有设备。

验证

验证隧道状态

要验证SD-WAN拓扑的VPN隧道是否已启用，请选择Device > VPN > Site-to-Site。

要查看SD-WAN VPN隧道的详细信息，请选择Overview > Dashboards > Site-to-site VPN。



要查看每个VPN隧道的详细信息，请执行以下操作：

将鼠标悬停在隧道上。1. 

选择View Full Information(
)图标。系统将显示一个包含隧道详细信息和其他操作的窗格。

2. 

选择侧窗格中的CLI Details选项卡以查看show命令和IPsec安全关联的详细信息。3. 



检验虚拟隧道接口

要查看集线器的动态VTI和辐条的静态VTI，请执行以下操作：

导航到设备>设备管理。1. 

选择中心设备或分支设备的编辑图标。2. 

选择Interface选项卡。3. 

选择Virtual Tunnels选项卡。

对于每个VTI，您可以查看详细信息，例如名称、IP地址、
IPsec模式、隧道源接口详细信息、拓扑和远程对等IP。

4. 

主集线器上的DVTI:

辅助集线器上的DVTI:

分支上的SVTI:

为了检验负载均衡、双ISP冗余和集线器级冗余，只使用从Branch 
1到集线器的流量。设置的详细信息如下所示：

10.1.0.0.100 — 连接到Branch 1的网络中的客户端

10.10.0.0.100 — 集线器连接网络中的客户端

WAN-1_static_vti_1 - SVTI通过ISP 1连接到集线器1



 
WAN-2_static_vti_3 - SVTI通过ISP 2连接到集线器1 
WAN-1_static_vti_2 - SVTI通过ISP 1连接到集线器2 
WAN-2_static_vti_4 - SVTI通过ISP 2连接到集线器2

检验VPN流量的负载均衡

在Site to Site VPN控制面板中可以查看隧道状态。理想情况下，所有隧道都必须处于活动状态：

首选到主集线器的路由。Branch 1上的show route命令表明，VPN流量在ISP 1和ISP 2上的两个
SVTI之间负载均衡到主集线器：

在Unified Events中可以看到为实际VPN流量所采用的出口接口



检验双ISP冗余

当ISP-2关闭时，隧道状态表明通过ISP-1的隧道处于活动状态：

首选到主集线器的路由。Branch 1上的show route命令表明VPN流量通过ISP-1上的SVTI路由到主
集线器：

在Unified Events中可以看到为实际VPN流量所采用的出口接口

检验中心级冗余



当主集线器关闭时，隧道状态表明通向辅助集线器的隧道处于活动状态：

由于主集线器已关闭，因此首选通往辅助集线器的路由。Branch 1上的show route命令表明
，VPN流量在ISP 1和ISP 2上的两个SVTI之间负载均衡到辅助集线器：

在Unified Events中可以看到为实际VPN流量所采用的出口接口
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