
配置FTD HA的虚拟MAC地址
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简介

本文档介绍如何在防火墙威胁防御(FTD)高可用性(HA)对上配置虚拟MAC地址。

先决条件

要求

Cisco 建议您了解以下主题：

安全防火墙威胁防御(FTD)•
安全防火墙管理中心(FMC)•

使用的组件

FMC虚拟版本7.2.8•
FTD虚拟版本7.2.7•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

在FTD HA对上配置虚拟MAC地址有利于提高网络的可用性。虚拟MAC地址允许主FTD和辅助
FTD保持一致的MAC地址，以防止某些流量中断。

如果未配置虚拟MAC地址，则HA对的每个单元都会使用其固化的MAC地址启动。如果辅助设备启
动时未检测到主要设备，它将成为主用设备并使用其固化MAC地址。当主设备最终联机时，辅助设
备会获取主设备的MAC地址，这可能会导致网络中断。如果用新硬件替换主设备，也会使用新的
MAC地址。在设备上配置虚拟MAC地址可防止这种中断。这是因为辅助设备始终知道主设备的
MAC地址，并且当它是活动设备时，它继续使用正确的MAC地址，即使它先于主设备联机。



注意：术语“虚拟MAC地址”和“接口MAC地址”可以互换使用。

有关此配置好处的更多信息，请参阅本指南。

配置

1. 在FMC GUI中，导航至设备页面并通过点击最右侧的铅笔图标编辑HA对。

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/high-availability.html?bookSearch=true


FTD HA对

2. 在High Availability选项卡下，找到标记为Interface MAC Addresses的框。单击+图标可访问编辑
器。

Interface MAC Addresses框

3. 在编辑器中，选择物理接口并配置主用/备用接口Mac地址。完成后单击OK。



接口Mac地址创建



注意：在配置虚拟MAC地址时，遵守标准约定会很有帮助。接口中的地址必须是有效的
MAC地址，但可以是任意地址。使用标准约定可以在检查上游或下游MAC地址表时简化管
理。MAC地址格式需要12个十六进制数字，每组4个数字之间用句点分隔。

4. 对需要虚拟Mac地址配置的所有其余接口重复此过程。

5. 确认配置正确。

接口Mac地址配置



6. 保存并部署配置到FTD HA对。

确认

从运行配置的每台设备中，虚拟Mac地址现在显示。

主（活动）FTD：

显示运行故障切换结果

Show Interface Inside结果

Show Interface Outside结果

辅助（备用）FTD：

显示运行故障切换结果



Show Interface Inside结果

Show Interface Outside结果

这确认配置成功。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


