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问题

在Cisco Firepower管理中心(FMC)版本7.6.5上尝试为LDAP（SSL上的LDAP）外部身份验证
使用更新证书时，系统会在外部身份验证(External Authentication)页面中显示以下错误消息：

"无效的文件格式.上传扩展名为.pem、.crt或.cer的文件。"

•

此错误会阻止LDAPS配置正常工作，并拒绝外部用户登录到FMC。•

FMC消息日志的其他错误详细信息显示从FMC外部身份验证(FMC External Authentication)页
面运行测试登录时证书未续订：

 

[Wed May 06 15:14:08.156870 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Action is Test: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.156971 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: checkLDAPFilter: <(&(objectClass=user)(memberof:1.2.840.113556.1.4.1941:=CN=GRPD-FMC,OU=Network Engineers,OU=Groups,OU=EXAMPLE,DC=sfmc,DC=net))> valid at /usr/local/sf/lib/perl/5.32.1/SF/AuthConfigObject.pm line 951, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157014 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Checking cert expiration error: expired_cert_given at /usr/local/sf/lib/perl/5.32.1/SF/X509Certificates.pm line 629, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid 
[Wed May 06 15:14:08.157065 2026] [cgi:error] [pid 5067:tid 23059043894848] [client 10.X.X.36:49727] AH01215: Invalid certificate! Probably binary format! at /usr/local/sf/lib/perl/5.32.1/SF/UI/Platinum/AuthConfig.pm line 1510, <DATA> line 275.: /usr/local/sf/htdocs/platinum/authconfig.cgi, referer: https://example.fmc.net/platinum/authconfig.cgi?id=uuid

 

•

环境

Cisco Firepower管理中心(FMC)，具有以前的LDAPS外部身份验证配置•

涉及中间证书到期的证书续订流程•



分辨率

确保证书文件符合LDAPS身份验证的FMC格式要求：

1. — 证书文件必须采用PEM编码并包括整个证书链，顺序如下：

 

-----BEGIN CERTIFICATE----- 
(certificate for your server) 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
(the intermediate certificate) 
-----END CERTIFICATE----- 
-----BEGIN CERTIFICATE----- 
(the root certificate for the CA) 
-----END CERTIFICATE-----

 

2. — 验证证书文件是否包含：

在----- BEGIN CERTIFICATE”标记之前没有额外的空白行或空格•

在[END CERTIFICATE]标记-----后无附加-----本•

证书标记之间正确的base64编码•

无二进制格式编码•

3. — 确保证书包括：

LDAP服务器的服务器证书•

中间CA证书•

根CA证书•

如果CA设置为“True”，则标记为“critical”的基本限制•

备选解决方案

如果证书格式问题持续存在，请考虑实施单点登录(SSO)身份验证作为LDAPS基于证书的身份验证
的替代方案。此方法消除了直接的证书格式要求，同时提供了安全的外部身份验证功能。



原因

此问题是由在LDAPS证书续订过程中上传的格式不正确的证书文件导致的。具体而言，续订的证书
不符合以下方面的FMC要求：

正确的PEM编码格式•

完整的证书链结构•

正确的证书页眉和页脚•

缺少二进制编码或额外格式字符•

FMC验证过程检测到证书格式问题，并拒绝文件为无效，导致更新的LDAPS证书无法成功上传和配
置。

相关内容

使用LDAP配置FMC和FTD以进行外部身份验证•

FMC证书的正确格式•

创建单个PEM文件•

思科技术支持和下载•
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