
借助安全云控制将本地FMC迁移到云(cdFMC)
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问题

用户需要帮助，才能将其生产防火墙管理中心(FMCv300)虚拟设备迁移到安全云控制(SCC)租户中
的云交付FMC(cdFMC)。具体关注点包括：

了解迁移过程的哪些部分可能会导致停机，以及如何最大限度地减少对生产的影响。•

获取迁移工作流程的分步指南。•

确定在迁移完成后如何处理FMCv300。•

为高可用性(HA)配置中的多个防火墙威胁防御(FTD)设备规划分阶段迁移方法。•

在触发迁移向导之前，说明是否必须手动将本地FMC配置导入cdFMC。•

环境

源FMC:FMCv300虚拟设备，版本7.6.5。还可以部署其他硬件(HW)和软件(SW)平台。•

目标：已调配cdFMC租户。•



受管设备是来自不同硬件和软件版本的FTD，例如：

2个Secure Firewall 3130,FTD 7.6.4，以高可用性对配置。•

2个Firepower 2130,FTD 7.4.4，在高可用性对中配置。•

1个FTDv在Azure 7.6.4中，独立配置。•

•

分辨率

迁移前提条件和版本验证

环境版本满足迁移到cdFMC的必备条件：

FMC 7.6.5符合迁移工作流的书面最低要求。•

FTD版本7.6.4和7.4.4满足已记录的最低迁移要求。•

cdFMC支持环境中的FTD版本系列。•

迁移前验证步骤

 
在启动迁移之前，请验证以下前提条件：

FMCv300上没有挂起部署。•

两个HA对正常且已同步。•

FMCv300备份已完成。•

足够的FMC可用磁盘空间（至少10%的可用空间）。•

从FTD管理路径执行DNS解析。•

允许通过所需的云管理端口（TCP 443和TCP 8305）从FTD管理接口到cdFMC的出站连接。•

FMCv300具有对SCC的出站HTTPS访问。•

配置导入过程

 



在运行迁移向导之前，无需手动将本地FMCv300配置导入cdFMC。“将FTD迁移到cdFMC”工作流程
在迁移作业中处理配置导入：

SCC连接到内部FMCv300。1. 

它从内部FMC导出相关配置。2. 

它将共享策略/对象导入到cdFMC中。3. 

导入特定于设备的配置，例如接口和路由。4. 

它将选定的FTD设备注册到cdFMC。5. 

14天的评估期在迁移完成后开始。6. 

如果在迁移之前在cdFMC中手动创建与FMCv300上的项同名的策略或对象，迁移工作流程可以使用
现有cdFMC项而不是导入内部版本，这会导致意外结果。

推荐的迁移顺序

第 1 阶段：迁移前设置

在您的SCC租户中部署cdFMC。1. 

将当前FMCv300连接到SCC。2. 

确认cdFMC的智能许可。3. 

从Firewall > Administration > Migrations > Migrate FTD to cdFMC启动迁移工作流程：4. 



使用选项在共享策略导入后暂停以供审阅：5. 



第 2 阶段：迁移执行

在维护期间，使用分阶段的方法迁移设备：

从独立FTD开始（影响最小）。1. 

迁移第一对高可用性。2. 

验证设备运行状况和功能。3. 

迁移第二对高可用性。4. 

 
第 3 阶段:迁移后验证

 
迁移每个设备或HA对后：



在cdFMC中确认设备运行状况。1. 

确认适用的HA状态。2. 

查看部署预览/警告。3. 

从cdFMC部署。4. 

验证流量和事件可视性。5. 

包含配置冻结的三阶段迁移计划

 
建议的方法包括分三个阶段执行FTD迁移，每个阶段分别执行三个不同的日期，每个阶段最少进行
三天的割接后监控。此方法降低了风险，并提供了验证以下内容的时间：

从cdFMC进行策略部署。•

设备运行状况。•

两个HA对的高可用性状态。•

云中的事件/分析可视性。•

在进入下一阶段之前遇到任何操作问题。•

 
配置冻结实施

 
在迁移/评估期间，使用以下方法实施配置冻结：

最佳选择：冻结FMCv300和cdFMC中所有与FTD相关的配置更改，直到验证并提交每个阶段
。

•

最小值选项：冻结要迁移的设备以及已迁移和未迁移的设备使用的任何共享策略/对象。•

避免在分阶段迁移期间在FMCv300和cdFMC中编辑相同的共享策略/对象。•

避免在评估期间发生重大变化。•

 
紧急变更流程

 



对于迁移期间的紧急更改：

仅将更改应用于该设备的当前授权管理器：

尚未迁移的设备：FMCv300。•

已迁移的设备：cdFMC.•

•

记录更改、受影响的策略/对象、时间戳和设备范围。•

在阶段完成之后协调更改，尤其是当更改影响共享对象或共享策略时。•

评估期管理

 
14天评估窗口的重要注意事项：

跟踪每个迁移阶段/作业的14天评估窗口。•

不要让任何阶段无意中达到自动提交。•

如果三天监控成功，请手动提交此阶段，而不是等待整整14天。•

FMCv300停用进程

 
请勿在设备迁移后立即关闭或移除FMCv300。保持FMCv300可用，直到：

所有FTD设备均已成功迁移。•

cdFMC部署成功。•

云分析/事件已确认。•

迁移已提交。•

满足任何日志/事件保留要求。•

根据组织策略保留最终FMCv300备份。•

满足这些条件后，FMCv300可根据标准虚拟机停用流程从活动使用和停用。



原因

这是从本地FMC到cdFMC的计划迁移。迁移的驱动因素是需要利用基于云的管理功能并停用现有的
FMCv300虚拟设备。

相关内容

将FTD迁移至cdFMC — 思科文档•
思科技术支持和下载•

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/zh_cn/support/index.html


关于此翻译
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请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
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