
安全防火墙FTD版本要求的基于RAVPN地理定位
的策略配置
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问题

为AnyConnect安全套接字层虚拟专用网络(SSL VPN)连接配置了基于地理定位的过滤规则的访问控
制策略未按预期运行。该策略包括一条规则，专门设计为仅允许来自沙特阿拉伯的AnyConnect 
SSL VPN连接。这些规则用于根据来源国识别和过滤流量的基于地理位置的访问控制策略功能当前
的Cisco Secure Firewall Threat Defense(FTD)v 7.0.9无法正常工作。

环境

Cisco Secure Firewall Management Center (FMC)•

思科安全防火墙威胁防御(FTD)版本7.0.9•

使用地理位置服务进行Firepower应用控制•

AnyConnect SSL VPN配置，包含基于地理定位的访问控制规则•

配置了国家/地区特定过滤的访问控制策略•



分辨率

RAVPN功能的基于地理位置的访问控制策略需要FTD 7.7版或更高版本才能正常工作。由于当前环
境运行的是FTD版本7.0.9，因此必须升级才能解决此问题。

FMC升级优先级：必须首先升级FMC，并且必须运行等于或高于目标FTD版本的版本。确保
在升级FTD之前相应升级FMC。

•

配置备份：在启动升级过程之前，对FMC和FTD配置进行完全备份。•

维护窗口：规划维护窗口，因为升级过程需要重新启动设备并且可能导致临时流量中断。•

版本说明回顾：查看每个临时版本和目标版本的版本说明，了解任何已知问题或注意事项。•

原因

从FTD 7.7版及更高版本开始，仅支持远程访问虚拟专用网络(RAVPN)的基于地理定位的访问控制
策略功能。当前的FTD 7.0.9版不支持此功能，这会阻止基于地理定位的过滤规则在访问控制策略中
正常运行。

相关内容

配置基于地理定位的安全防火墙威胁防御策略•

思科安全防火墙威胁防御软件下载 — 7.7.11版•

Cisco Secure Firewall Management Center升级规划指南•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-firewall-threat-defense/222810-configure-geolocation-based-policies-for.html
https://software.cisco.com/download/home/286326105/type/286306337/release/7.7.11?catid=268438162
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/zh_cn/support/index.html
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