
排除FTD注册期间中断VPN连接的FMC自动配置
部署故障

目录

问题

在将防火墙威胁防御(FTD)设备迁移到新的防火墙管理中心(FMC)环境期间，FMC会在FTD注册后立
即自动部署配置。此自动部署发生在手动VPN策略重新连接和证书配置完成之前，这会导致安全客
户端/AnyConnect用户的VPN连接丢失，并导致计划外服务中断。

环境

安全防火墙管理中心(FMC)。•

为安全客户端/AnyConnect VPN服务配置的FTD。•

从现有FMC到新FMC环境的迁移方案。•

分辨率

用户通过以下步骤解决了即时连接问题：

步骤1.重新配置设备配置

用户重新配置了自动部署期间覆盖的原始设备配置和工作VPN设置。

步骤 2：重新附加策略

已手动重新连接正确的策略，以确保为新的FMC环境恢复并正确配置VPN功能。



原因

FTD注册到新FMC期间的自动部署行为是预期功能，而不是缺陷。用户对手动部署控制的期望基于
文档解释，但系统的默认行为是在设备注册时自动部署配置，以确保整个FMC托管环境的策略一致
性。

提示：考虑使用设备模板在FTD注册时应用第2天配置更改。FMC版本7.6.0中引入了设备模
板。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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