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障排除
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问题

部署新的防火墙管理中心(FMC)并升级到7.7.12版后，所有入侵事件显示“Impact=Unknown”，而不
是预期影响值。这会阻止触发适当的警报机制，因为警报配置需要影响字段。

环境

FMC版本7.7.12。其它软件版本也可能会受到影响。•

入侵策略(Intrusion Policy)在防御或检测模式。•

分辨率

此问题的解决涉及验证和配置发现策略范围，以包括生成入侵事件的所有相关IP地址。 
 

步骤1.确定受影响的IP地址

查看显示“Impact=Unknown”的入侵事件并确定这些事件中涉及的特定IP地址。记录这些IP地址，以
便与当前发现策略配置进行比较。 
 



步骤2.查看当前发现策略配置

导航到FMC Policies > Network Discovery(在较新的版本中，为Policies > Advanced > Network 
Discovery)，检查当前的发现策略设置，以确定当前发现范围内包含的IP地址范围或子网。 
 

步骤3.更新发现策略范围

修改发现策略配置，使其包含发生入侵事件的所有IP地址。确保发现策略范围包含您预期接收入侵
事件的所有网段，并进行适当的影响评估。 
 

步骤4.部署配置更改

将更新的发现策略配置部署到所有受管设备，以确保更改在整个安全基础设施中生效。 
 

步骤5.检验影响字段填充

监视新的入侵事件，以确认影响字段现在已填充适当的值而不是“未知”。 
 

原因

显示“Impact=Unknown”的入侵事件是由配置问题引起的，其中受影响的IP地址未包括在FMC上的任
何发现策略中。当IP地址不在已配置的发现策略范围内时，FMC无法正确评估入侵事件对这些地址
的影响，从而导致影响字段填充了“未知”值。这是与配置相关的问题，而不是软件或硬件缺陷。

相关内容



入侵事件影响级别•

思科技术支持和下载•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/events-intrusion.html#ID-2211-000004aa
https://www.cisco.com/c/zh_cn/support/index.html
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