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问题

描述在思科安全防火墙威胁防御(FTD)上根据地理定位阻止流量的最佳方法，对于来自区域的
流量和发往区域的流量。

•

出现的问题涉及入站和出站流量过滤是否需要单独的访问控制规则，以及当访问控制规则“网
络”(Networks)选项卡下的“地理位置”(Geolocations)选项卡中已有可用的地理定位条目时，是
否需要创建其他地理定位对象。

•

环境

FTD软件版本7.1。其他软件版本也受到影响。•

Cisco Secure Firewall Management Center(FMC)软件版本7.1。其他软件版本也会受到影响
。

•

分辨率

使用FMC用户界面(UI)的“网络”(Networks)选项卡“访问控制策略规则”(Access Control Policy 
Rule)部分中提供的现有地理定位功能，可以有效地管理思科FTD上基于地理定位的流量过滤。 配
置方法取决于特定的流量方向和策略要求。 

访问地理位置配置



导航到Policies > Security policies > Policy Editor，编辑规则并在FMC UI中选择Networks > 
Geolocations选项卡。本节中可用的现有地理定位条目可直接用于创建访问控制策略，无需单独的
地理定位对象。 

规则创建策略

 
规则创建方法因流量方向性和策略目标而异。

用于阻止来自特定地理位置的入站流量

创建访问控制规则，识别源自特定地理区域的源流量并应用阻止操作。这些规则必须在规则中适当
定位，以确保正确的策略实施。

用于控制流向特定地理位置的出站流量

 
配置访问控制规则，以识别定向到特定地理区域的目标流量。根据安全策略，可以将这些策略配置
为允许或阻止流向这些目标的流量。 



单独的规则要求

 
实施双向地理位置过滤时，需要独立的访问控制规则，因为：

入站过滤需要用于评估源地理位置属性的规则。•

出站过滤需要评估目标地理位置属性的规则。•

流量方向性决定访问控制引擎评估哪个地理位置字段（源或目标）。•

 
具体规则配置取决于网络拓扑、安全要求以及每个地理区域的预期流量控制目标。 

原因

基于地理定位的访问控制实施非常复杂，需要基于流量方向的不同规则类型和配置，因此需要对其
进行澄清。安全策略访问控制规则的“网络”(Networks)选项卡中预先存在的地理定位条目的可用性可
能会造成策略实施是否需要额外创建对象的混乱。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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