
安全防火墙FTD密码重置 ；丢失密码后

问题

由于本地管理员密码丢失，防火墙威胁防御(FTD)无法通过CLI访问。出于管理目的无法访问受影响
的节点。最初假设管理员密码已从默认密码更改为未知密码，因此担心恢复访问和默认凭证需要完
整的出厂重置（重新映像）。在处理这种情况的适当程序方面提出了具体问题：

环境

思科安全防火墙1000、2100和3100 FTD管理的Firepower管理中心•

分辨率

解决方法是在执行更复杂的重新映像过程之前，尝试使用默认管理员凭证访问受影响的FTD设备。

1:开始之前，尝试使用出厂默认管理员凭证登录到受影响的FTD设备。

 

Username: admin 
Password: Admin123

 

此步骤将首先执行，因为它可以消除对中断性更强的恢复过程的需要。

2:如果排除默认凭证，请通过标准FTD CLI密码更改程序将管理员密码重置为新的已知值。

重新映像流程：思科安全防火墙ASA和威胁防御重新映像指南

按照Cisco文档中的步骤，对受影响的FTD设备执行完全重新映像。•

https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


通过重新映像过程恢复出厂默认凭据。•

原因

根本原因是受影响的FTD设备上的管理员密码在初始部署期间从未从出厂默认设置更改。访问中断
是由于错误假设密码未知，而不是实际凭证丢失。在整个事件中，设备始终可以使用默认管理员凭
证进行访问。

相关内容

更换安全防火墙中的故障设备高可用性威胁防御•
防火墙威胁防御的Cisco FXOS故障排除指南：映像管理•
思科安全防火墙ASA和威胁防御重新映像指南•
配置、验证Firepower设备注册并对其进行故障排除•
在 Firepower 设备上配置 FTD 高可用性•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-firewall-threat-defense/221097-replace-faulty-unit-in-secure-firewall-t.html#toc-hId--1760804637
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html#task_vxn_r5h_qdb
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/zh_cn/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html
https://www.cisco.com/c/zh_cn/support/index.html
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