
配置FMC域用户访问和角色(&N)

问题

本文档介绍如何为FMC中跨全局域和子域的多个用户配置不同的用户权限。

环境

思科安全防火墙管理中心(FMC)- 7.6.4（适用于所有FMC）•
具有全局域和子域的多域部署•
多个FTD设备分配给不同的子域•
多个用户需要不同的权限级别•

分辨率

本文档解决了如何在FMC中跨全局域和子域为多个用户配置不同的用户权限，从而能够限制域之间
的访问并限制特定用户的全局域访问。Cisco FMC支持跨多个域的精细用户角色分配，并能够限制
域之间的访问。该配置涉及在特定域中创建用户，并分配适当的角色来控制访问级别。

创建用户和域访问行为

FMC用户管理系统根据用户的创建位置以不同方式运行：

在子域中创建的用户

在子域中直接创建的用户仅在特定域中可见：•
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这些用户必须使用域规范格式subdomain\username登录。•

访问自动限制到创建用户的域：•
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在子域中创建的自定义角色仅适用于该域。•

在全局域中创建的用户：

从全局域创建的用户仅可使用其用户名登录，即使其角色仅在子域中也是如此。•

这些用户在“全局域用户”列表中保持可见：•
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可以为任何后代域分配角色：•
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可通过角色分配限制对特定子域的访问：•
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子域用户限制的配置步骤

导航到必须限制访问的特定子域，并在系统/用户下创建用户帐户。•
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在系统/用户角色下的子域中创建自定义角色。在子域中创建的自定义用户角色仅在该域中可
用，不能从其他域访问。

•
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将自定义角色分配给用户。用户仅继承对创建用户和角色的域的权限。•
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子域用户的用户登录格式。在子域中创建的用户必须使用此登录格式：•

用户名：子域\用户名

密码：[用户密码]
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具有子域限制的全局域用户的配置步骤

在“系统/用户”下的“全局域”中创建用户。使用具有“全局域”访问权限的管理帐户创建用户。•
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仅为“系统/用户”下的特定子域分配角色。在用户配置中，只为目标子域分配角色，而不提供任
何全局域权限。

•
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这些用户只能使用其用户名登录，无需指定域：•

用户名：username

密码：[用户密码]
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用户仅有权访问专门分配了角色的子域，无权访问全局域或其他子域。•
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角色分配灵活性

用户可以在每个域中具有不同的权限：

全局域中的只读权限和后代域中的管理员权限•

在特定子域中没有具有完全管理员权限的全局域访问•

一个子域中的策略编辑器权限，无法访问其他子域•

外部用户注意事项

对于外部用户（LDAP或RADIUS身份验证）：

如果通过组成员资格或用户属性分配用户角色，则无法删除最低访问权限。•

可以分配比默认用户角色更大的范围的其他权限。•

外部身份验证对象仅在创建它们的域中可用。•

单个用户权限的配置范围必须大于默认用户角色，才能进行适当的限制。•

限制和注意事项

祖先域中创建的自定义用户角色不能从后代域中编辑。•

外壳身份验证仅在全局域中可用，在子域中不可用。•

用户首选项和控制面板设置适用于帐户有权访问的所有域。•

对用户的权限修改单独配置，而不是分组或批量方式配置。•

原因

这一要求源于在多域FMC部署中实施精细访问控制的需要，在该部署中，用户需要对全局域和子域
进行不同级别的访问，并在域之间实施特定限制以维护安全边界。



相关内容

思科安全防火墙管理中心管理指南7.6:用户•
思科安全防火墙管理中心管理指南7.6:创建自定义用户角色•
思科安全防火墙管理中心管理指南7.6:添加或编辑内部用户•
思科安全防火墙管理中心管理指南7.6:用户和域•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/zh_cn/support/index.html
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