
在安全FTD上使用Snort 3速率过滤器配置基于速
率的攻击防御

问题

重点是如何构建覆盖多个子网的规则，了解实施的最佳实践，并确定适当的阈值（每秒计数）以用
于警报或拦截，特别是在防御SYN泛洪攻击的环境中。

环境

运行FTD 7.4.2.4的思科安全防火墙Firepower•
Firepower 2110硬件平台•
由Firepower管理中心(FMC)7.6.2.1管理•
启用rate_filter检查器的Snort 3入侵防御系统•
多个内部子网需要针对SYN泛洪进行保护•
不存在活动故障；主动防御配置指南•

分辨率

这些步骤详细介绍如何使用Cisco安全防火墙FTD上的Snort 3 rate_filter检查器来配置和实施基于速
率的攻击防御，包括说明多个子网的规则结构和最佳实践建议。这些操作旨在帮助为正常流量建立
基准，并启用有效检测或阻止SYN泛洪攻击。 

注意：建议或建议这些规则过滤器的任何特定值不在TAC工作范围之内。每个环境都不同
，需要对流量模式和网络设计进行深入分析，以确定这些过滤器的最佳值。

1：导航至Snort 3 rate_filter

在Policies > Access Control: Intrusion > Network Analysis Policies下配置这些过滤器，方法是点击



NAP策略的Snort 3 Version，然后点击左侧面板中的rate_filter下拉列表。
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2：了解Snort 3速率过滤器规则结构

Snort 3中的rate_filter检查器允许您定义规则，这些规则监控特定类型的流量（如SYN数据包），并
在超过定义的阈值时采取操作（警报或丢弃）。这些规则可针对多个子网。

多个子网的rate_filter配置示例：

 

{ 
  "rate_filter": { 
    "data": [ 
      { 
        "apply_to": ["10.1.2.0/24", "10.1.3.0/24"], 
        "count": 5, 
        "gid": 135, 
        "sid": 1, 
        "new_action": "alert", 
        "seconds": 10, 



        "timeout": 15, 
        "track": "by_src" 
      } 
    ], 
    "enabled": true, 
    "type": "singleton" 
  } 
} 

 

参数说明：

apply_to:过滤器应用的IP地址或子网的列表（支持多个子网）。•

count + seconds：事件的阈值（例如，10秒内有5个SYN数据包）。•

gid / sid：标识Snort事件（例如ss GID 135,SID 1用于SYN泛洪检测）。•

new_action:超过阈值时要执行的操作(例如，alert、drop)。•

timeout：针对相同条件触发新警报/操作之前的持续时间。•

track：跟踪模式(例如，by_src用于每个源IP，by_dst用于每个目标IP)。•

3：阈值调整和策略部署的最佳实践

以警报模式开始：将new_action设置为alert，并使用保守阈值(例如更高计数和秒)来避免误报
。

•

基线网络流量：监控生成的事件，以了解您的环境和子网的“正常”SYN速率是什么样的。•

循环调整参数：根据观察的流量模式和操作需求调整计数、秒和超时。•

移至阻止：一旦确定阈值准确反映异常行为，请将new_action从alert更改为drop或等效于主动
阻止攻击。

•

根据需要独立过滤器：如果流量模式不同，请考虑不同网段或角色（例如，服务器与用户子网
）的不同速率限制。

•

持续监控：保持对rate_filter事件的警报和监控，以快速确定调整问题或活动威胁。•

原因

无。由于以前的SYN泛洪事件，请求配置是为了实现主动安全并作为指导。



相关内容

Snort 3检查器参考：速率过滤器•
思科安全防火墙管理中心设备配置指南7.4:基于速率的攻击防御•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/snort3-inspectors/snort-3-inspector-reference/m_rate-filter.html#g_rate-filter-snort3-inspector
https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/advanced-nap-specific-threat.html#ID-2236-00000281
https://www.cisco.com/c/zh_cn/support/index.html
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