
安全防火墙内容更新计划最佳实践

问题

使用防火墙管理中心(FMC)管理防火墙威胁防御(FTD)设备的组织需要有关应用安全和内容更新的最
佳实践的指导。具体而言，对于必须应用不同更新类型的频率、是否可以安排更新而不是立即应用
更新，以及这些更新对运营有何影响，都存在不确定性。出现此问题的原因是，思科经常发布内容
更新，有时是每周发布一次。管理员需要了解这些更新是必须在发布后立即应用，还是可以按照组
织维护窗口和变更管理策略进行安排。

环境

Cisco Secure Firewall Firepower，所有版本•

Firepower管理中心，所有版本•

分辨率

下表显示了Firepower中每种更新类型的用途。

更新类型 目的 备注

SRU/LSP 入侵规则更新（分别为Snort 2和Snort 3） 维护入侵检测/防御规则

GeoDB IP地址的地理定位数据 用于基于地理定位的流量过滤

VDB 漏洞信息和主机指纹 用于漏洞评估和风险分析

Cisco Secure Firewall内容更新分为三种不同的类型，每种类型的发布频率和推荐的计划做法不同
。此表概述了每种更新类型的最佳实践计划建议：



更新类型 发布频
率

建议时间
表

默认FMC计
划 导航路径（修改）

SRU/LSP 频繁 每天 每天 System > Content Updates > Rule Updates

GeoDB ~每周 每周 每周 System > Content Updates > Geolocation Updates

VDB ~每月 每周 每周 System > Tools:Scheduling > Weekly Software 
Download

为了获得最佳的安全配置和状态，最佳实践是在思科发布这些更新后立即应用这些更新。其中一些
更新文件可能相当大，需要考虑带宽分配。如果使用相同的网络，建议在流量高峰时段之外安装较
大的更新。

SRU/LSP（入侵规则）更新

Snort规则更新(SRU)和轻型安全包(LSP)包含入侵检测和防御规则。必须尽可能频繁地应用这些更
新，以针对新出现的威胁提供保护。

修改SRU/LSP计划的步骤：在FMC界面中导航到System > Content Updates > Rule Updates以调
整时间、日期和频率设置。

SRU/LSP更新支持自动部署，可计划在下载和安装后自动部署。

GeoDB（地理定位数据库）更新

地理位置数据库更新提供IP地址的当前地理位置数据，通常每周发布一次。

修改GeoDB调度的步骤：在FMC界面中导航到System > Content Updates > Geolocation 
Updates以调整调度参数。

可以安排GeoDB更新进行下载和安装，但部署到受管设备需要手动推送，不能像SRU/LSP更新那样
完全自动化。

VDB（漏洞数据库）更新

漏洞数据库更新大约每月发布一次，并作为软件更新而不是内容更新进行管理。



修改VDB调度的步骤：导航到System > Tools:安排和修改每周软件下载任务以调整下载频率和时间
。

VDB更新属于软件更新，不能单独部署。执行手动部署时包含这些更改，这些手动部署会编译所有
待处理的更改。

部署注意事项

部署更新时，FMC会编译所有待处理的配置更改，并在单个部署操作中包含多种类型的内容更新。
某些更新可能会导致在部署过程中短暂的Snort服务重新启动，这必须在生产过程中计划更新时予以
考虑。

如果运营环境需要考虑短暂的服务中断，组织必须根据变更管理策略调整更新计划，并考虑在维护
时段安排更新。

原因

这是一个配置和操作指南请求，而不是技术故障。由于更新计划做法、自动化功能以及思科安全防
火墙环境中不同内容更新类型的操作影响存在不确定性，因此需要澄清。

相关内容

思科安全防火墙管理中心管理指南7.6:更新•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-updates.html
https://www.cisco.com/c/zh_cn/support/index.html
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