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问题

安装了终端DLP(EDLP)模块的用户遇到阻止打印和复制到网络文件共享的问题，尽管未包括在任何
已配置的EDLP规则中。所有现有EDLP规则均在MONITOR模式下配置，这些规则中仅包含3个特定
用户。受影响的用户遇到针对打印操作和文件共享复制操作的意外阻止操作，即使这些操作不打算
接受EDLP实施。

在故障排除期间，确定当EDLP云连接不可用时发生了阻塞，导致系统应用故障关闭行为作为回退
机制。在EDLP客户端未建立与云服务的连接以进行策略裁决期间，用户遇到打印和网络共享访问
被拒绝的情况。

环境

思科终端DLP模块版本1.5.0.292•

思科安全访问/安全/防数据丢失门户管理•

在监控模式下配置多个EDLP规则•

配置了失效关闭行为的网络共享信道•

影响客户端网络连接的DNS解析更改•

分辨率

解决方案涉及了解和解释EDLP失效关闭行为及其在云连接丢失期间的应用：



根本原因分析

对DART捆绑包和EDLP日志的分析显示，EDLP应用了拒绝回退，因为网络共享通道被配置为失效
关闭。发生阻止事件时，由于客户端网络上的DNS解析更改，EDLP云连接不可用，导致系统无法
从云服务获取策略判定。

失效关闭行为解释

因为安装了EDLP模块，所以故障关闭策略已应用到用户的系统，无论用户身份是否包括在任何特
定EDLP规则中。失效开放/失效关闭状态是在DLP策略配置中调配的全局设置，信道配置根据该全
局设置应用。

连接恢复

在客户端网络上恢复DNS稳定性后，问题会自动解决，从而允许EDLP客户端重新建立与云服务的
连接。一旦基本网络连接问题得到解决，就无需手动干预。

导致故障关闭行为的条件

以下条件可以触发EDLP失效关闭行为：

DNS解析问题•

网络故障•

在网络之间切换•

任何阻止客户端与云服务之间端到端连接的条件•

原因



阻止行为是由网络共享信道的EDLP的故障关闭配置引起的。当EDLP客户端由于DNS解析更改而失
去与云服务的连接时，它无法获得策略判决，因此将配置的故障关闭行为作为安全回退机制实施。
无论用户是否明确包括在任何EDLP规则中，都会发生这种情况，因为失败关闭设置全局应用于云
连接不可用时安装了EDLP模块的所有系统。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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