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简介

本文档介绍从思科AMP（高级恶意软件防护）私有云设备收集支持快照并启用实时支持会话以用于
调查目的的步骤的相关信息。

支持快照

从管理门户生成支持快照

要从管理门户收集支持快照，请执行以下步骤：

步骤 1：登录管理门户。

步骤 2：选择支持，然后选择支持快照，如图所示。



步骤 3：单击创建快照。

步骤 4：您可以选择包括核心文件和其他内存转储以及默认未选择的快照，如图所示。



步骤 5：您会发现快照已启动，这可能需要一段时间。要监控进度，请单击详细信息，如图所示。

步骤 6：快照生成完成后，您必须能够选择  图标，从访问门户的本地计算机下载快照。

从管理门户SSH生成支持快照

要从管理门户SSH创建支持快照，请执行以下步骤：

步骤 1：SSH到管理门户。

步骤 2：这是用于生成快照的可用CLI。

[root@fireamp ~]# amp-support snapshot -A

从设备控制台生成支持快照



I要从私有云设备控制台创建支持快照，请执行以下步骤：

步骤 1：登录私有云设备控制台。

步骤 2：选择SUPPORT_SNAPSHOT。

步骤 3：输入管理门户密码，如图所示。

第4步：您可以选择Include the Core Files和其他Memory Dumps，以及默认未选择的快照，如图所



示。

步骤 5：之后，选择OK，快照将开始。

实时支持会话

从管理门户启用实时支持会话

要从管理门户创建启用实时支持会话，请执行以下步骤：

步骤 1：登录管理门户。

步骤 2：单击或选择“支持”并选择“实时支持会话”。



步骤 3：单击或选择Download以获取TAC远程连接设备所需的SSH身份。然后单击或选择“开始”以
启动实时支持会话，如图所示。

步骤 4：在设备成功连接到实时支持会话后，您会注意到中所示的日志，如图所示。



从管理门户SSH启用实时支持会话

I要从管理门户SSH创建启用实时支持会话，请执行以下步骤：

步骤 1：登录管理门户SSH。

步骤 2：这是可用于从SSH启用实时支持会话的CLI。

[root@fireamp ~]# amp-support session -l support.log -s support-sessions.amp.cisco.com -p 22

从设备控制台启用实时支持会话

要从私有云设备控制台创建启用实时支持会话，请执行以下步骤：

步骤 1：登录私有云设备控制台。

步骤 2：选择SUPPORT_SESSION以启用实时支持会话，如图所示。



第3步：输入管理门户密码，如图所示。

步骤 4：您可以保持所有默认设置不变。选择OK 以启用实时支持会话，如图所示。
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