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简介

本文档介绍使用思科安全云与Splunk进行顺畅的SNA集成，以便更快地响应已发现的威胁。

先决条件

Splunk和思科设备的基本知识。

要求

本文档没有任何特定的要求。 

使用的组件

本文档中的信息基于下列硬件和软件版本：

Splunk企业

安全网络分析v7.5.2。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

步骤1:访问Splunk应用并安装思科安全云应用。

i.使用管理员凭证登录Splunk Web门户，成功登录时，主页左侧的“应用”(App)部分下会显示已安装
应用的列表：



二、要将SNA与Splunk集成，需要安装思科安全云应用，可通过以下任一方法实现：

从下拉菜单中选择Find More Apps。1. 

b.在Manager gear图标下浏览更多应用。



步骤 2：思科安全云应用的安装。

i.寻找思科安全云应用。现在，向下滚动至找到应用或搜索思科安全云。

警告：不要与思科云安全应用相混淆。



二、单击Install按钮安装应用。

三。一旦您单击安装按钮，就会弹出一个窗口，要求您提供Splunk帐户的凭证，然后再安装应用。
提供凭证，然后单击Agree and Install继续操作。



提示：提供用于访问Splunk门户的凭据，而不是登录时用于Splunk企业应用的管理员凭据
。



四。如图所示，成功安装应用后会弹出一条消息。单击Done。



步骤 3：验证思科安全云应用的安装。

i.单击Apps下拉选项，现在安装成功后即可从列表中看到该应用：



ii.单击Cisco Security Cloud以将其选中。您将重定向到应用设置页面，您可以在该页面找到所有可
用的思科云安全产品。



步骤 4：与安全网络分析(SNA)集成。

本文档旨在重点介绍进一步提到的具有安全网络分析(SNA)的Splunk的安装步骤。

i.搜索Secure Network Analytics，出现时，请选择配置应用:

二、选择配置选项时，将弹出要添加详细信息的配置页面。



三。填写SNA连接详细信息中提及的所有必填详细信息：

    输入名称:SNA的任何唯一名称1. 
    Manager地址（IPv4或IPv6地址或主机名）：主SNA管理器的管理IP2. 
    域ID：根据domain_ID输入值（例如301）3. 
    username：主管理器的用户名（例如admin）4. 
    密码：主要管理员用户的密码5. 



四。将剩余设置保留为默认值，或根据需要对其进行修改，然后单击Save。完成后，屏幕上会弹出
一条成功的消息。

步骤 5：集成验证。

这是一个重要步骤，您需要验证上一步执行的集成是否成功完成。

i.在Application Setup选项卡中，输入的连接状态必须是Connected，对于Input字段中的正确名称
，默认值为Enabled。

ii.从下拉菜单中选择Secure Network Analytics Dashboard，统计数据最终开始在控制面板上反映。



常见问题解答

在哪里可以找到SNA管理器的域ID?

回答：

i.登录到SNA主管理器并重定向到设备管理页面或访问管理器IP Index URL。

https://%3CManager_IP%3E/smc/index.html
https://%3CManager_IP%3E/smc/index.html


二、浏览支持部分下的smc文件夹。

三。在config文件夹下的domain_XXX文件夹中打开domain.xml文件。





关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


