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问题

当DNS日志继续成功传送时，SIEM停止从AWS S3存储接收文件事件日志。文件事件数据连接器在
SIEM界面中显示“断开连接”图标。停止显示的日志被标识为DLP/IPS相关的文件事件记录。DNS层
日志在整个发布期间保持正常运行。

迁移期间，环境同时使用了Umbrella和安全访问，日志发送到同一个AWS存储桶。钥匙已轮换、确
认工作正常。模式版本被注意到为版本10，而版本16可用。

环境

具有Umbrella和安全访问配置的思科安全访问组织•

用于日志导出的AWS S3存储集成•

Microsoft Sentinel SIEM平台•

正在使用的架构版本10（提供版本16）•

2026年6月23日，安全访问许可证从Advantage更改为Essentials•

上次观察到的文件事件日志为2026年6月24日•

分辨率

调查发现，文件事件日志与DLP/IPS功能相关，而后者需要特定的许可功能。通过下一步分析确定
了根本原因。 
 



步骤 1：流量分析

检查安全访问中的活动搜索以确认流量模式：

1. — 导航到活动搜索并过滤网络流量或恶意处置事件。分析显示DNS流量存在，但过去30天内未
显示任何Web流量事件，并且未识别启用了文件检查的规则。 
2.- Traffic Flow > Logs on the CSA report > S3 bucket - SIEM。 

步骤 2：许可证历史记录审核

1. — 在Secure Access中查看许可证历史记录，以确定与文件事件日志停止时间一致的任何更改。

2. — 导航到安全访问>管理>订用，查看当前许可证级别和功能摘要。

调查显示，安全访问许可证在2026年6月23日从Secure Access Advantage变为Secure Access 
Essentials，与文件事件日志停止出现的时间一致。 

步骤 3：功能验证

验证当前许可证级别中包括的功能。生成文件事件日志的DLP和IPS功能不包括在安全访问基础许可
证层中。

步骤 4：确认和根本原因

当文件事件日志停止显示时，许可证更改的时间完全匹配。由于DNS层日志记录仍可正常运行并且
是主要要求，因此解决该问题的前提是，在当前的Essentials许可证下，文件事件日志将不可用。

原因



由于许可证从Secure Access Advantage更改为Secure Access Essentials，文件事件日志已于
2026年6月23日停止生成。文件事件日志与DLP和IPS功能相关联，而Essentials许可证层不包含这
些功能。许可证降级删除了对生成这些特定日志类型的文件检查功能的访问。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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