
身份验证后银行站点的安全访问502错误
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问题

用户报告在成功向FCBanking进行身份验证后收到502个错误网关HTTP错误代码。身份验证过程已
成功完成，允许用户输入其登录凭证，但是，浏览器在身份验证后立即显示502错误网关错误。

FCBanking域及其相关类别免除SSL和IPS解密，此配置更改无法解决502 HTTP错误。此问题间歇
性发生，仅在完全绕过FCBanking域的安全访问之后才得到解决。HAR文件分析显示
“my.fcbanking.com”的目的地址存在502个错误，活动搜索日志未显示HAR文件中捕获的502个错误
，这表明这些错误发生在中间设备级别。

环境

思科安全接入 — 互联网接入（漫游模块、VA、DNS、SWG、PAC、IPS、证书）•

网络拓扑:用户PC >交换机> Catalyst SD-WAN路由器>本地互联网或CSA隧道•

使用应用策略规则配置的Catalyst SD-WAN边缘通过直接互联网接入(DIA)绕过网络隧道组
(NTG)发送端口80和443上的所有流量

•

Cisco安全客户端依靠旁路列表来确定到安全访问的流量路由•

银行业务域：fcbanking.com和相关子域(my.fcbanking.com、treasury.fcbanking.com)•

分辨率

主要解决方法涉及添加银行域以完全绕过安全访问，允许流量直接流到互联网，同时维护DNS层安
全。

步骤 1：将主域添加到旁路列表

https://fcbanking.com


将fcbanking.com添加到Secure Access配置中的仅旁路代理列表。这可以确保Web流量绕过
安全访问代理，同时保持DNS层安全并记录到活动搜索中。

•

步骤 2：标识和添加域别名

银行站点通常使用多个别名，这些别名也必须添加到旁路列表中。使用缓存检查标识银行域的
所有别名。

•

对于fcbanking.com，已标识这些别名并将其添加到旁路列表中：

treasury.fcbanking.com(别名：treasuryvanity.jackhenry.com)•

my.fcbanking.com(别名：banno-online.jackhenry.bank)•

treasuryvanity.jackhenry.com•

banno-online.jackhenry.bank•

•

步骤 3：使用IP地址进行替代解析

作为基于域的旁路的替代方案，可以将银行站点的已解析IP地址添加到旁路列表中。思科安全
客户端将旁路列表中的FQDN转换为IP地址，并将网络流量直接路由到互联网。

•

步骤 4：启用调试日志记录以进行故障排除

要捕获详细日志以供进一步分析，请启用最大调试日志记录：•

使用以下内容创建名为“SWGConfigOverride.json”的文件：•

 

{"logLevel": "1"}

 

将SWGConfigOverride.json文件放在SWG文件夹中：

 

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\SWG\

 

重新启动SWG或Umbrella服务，或重新启动系统以应用调试日志记录配置。

注意：调试日志记录不会影响系统性能，但可以增加日志文件大小。获取DART捆绑包后，删

https://cachecheck.opendns.com/


除SWGConfigOverride.json文件以返回正常日志记录级别。

步骤 5：确认

实施旁路配置后，用户在访问银行站点时不再报告502个错误。当Web流量直接流向
Internet时，DNS流量继续记录在活动搜索中。

•

原因

银行站点通常实施安全措施，检测并阻止源自代理服务器或共享IP地址范围的流量。Cisco安全访问
使用共享IP范围（151.186.144.0/20和151.186.176.0/20）作为代理流量，银行站点可以检测这些流
量，并以静默方式丢弃或响应HTTP 502错误。

当域放置在do not decrypt列表中时，源IP似乎仍来自Secure Access共享IP范围，从而触发银行站
点的安全机制。此外，未正确排除的银行流量和域别名的IPS检测会导致连接故障。此问题的间歇
性性质以及HAR文件中出现但不在活动搜索日志中的502个错误都表明这些错误是由中间代理处理
而不是目标银行服务器生成的。

相关内容

排除SWG网站访问问题•

禁用QUIC协议以确保正确的网络流量检测•

Cisco安全访问IP范围文档•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://www.cisco.com/c/zh_cn/support/index.html
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