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问题

使用Cisco Secure Access with Active Directory(AD)连接器的组织会收到通知，指出建议对Active 
Directory和虚拟设备使用API身份验证，且旧身份验证设置为在2026年5月29日到期。用户需要配置
帮助才能在到期日期之前从传统身份验证迁移到API身份验证，并希望了解迁移过程中对AD和虚拟
设备同步的潜在影响。主要问题是，在工作时间内实施此更改是否会导致可能影响身份和策略相关
操作的AD和VA同步操作失败。

环境

思科安全访问（以前称为Cisco Umbrella）•
已部署Active Directory连接器•
当前使用的传统身份验证方法•
在2026年5月29日之前需要API身份验证迁移•
仅AD环境（某些情况下不使用虚拟设备）•

分辨率

从传统身份验证迁移到API身份验证涉及在安全访问门户中生成API密钥并正确配置它们。此过程需
要为AD连接器和虚拟设备创建管理API密钥和客户端API密钥。

步骤 1：生成管理API密钥



在安全访问门户中导航到Admin > API Keys，并生成新的Admin API Key和Admin Key Secret。在
生成客户端API密钥对时需要安全地存储这些凭证。

步骤 2：生成客户端API密钥对

导航到用户和组>配置管理>高级设置，然后找到API身份验证部分。输入第1步中生成的Admin API 
Key和Admin Key Secret，然后单击Generate Client API Key Pair。这会生成AD连接器和虚拟设备
使用的客户端API密钥和客户端密钥。

步骤 3：在高级设置中配置API身份验证

将生成的客户端API密钥和客户端密钥复制到安全访问门户的API身份验证高级设置部分。安全地保
存这些凭证，因为所有AD连接器和虚拟设备配置都需要这些凭证。

步骤 4：更新AD连接器和虚拟设备

将新生成的客户端API密钥和客户端密钥应用于所有已部署的AD连接器和虚拟设备。这确保它们可
以使用新的API身份验证方法针对注册和运行状况检查进行正确身份验证。

迁移影响和最佳实践

在安全访问门户中生成API密钥通常不会造成中断。但是，在切换期间，当AD连接器和虚拟设备更
新为使用新的客户端API密钥和密钥时，会对操作产生影响。

转换期间的预期影响：

对于仍在使用旧版身份验证的组件，可能会发生临时同步和运行状况检查失败。•

AD/VA同步在转换窗口期间滞后或失败。•

如果同步失败，依赖于新的身份/组数据的策略决策可能会受到影响。•



推荐的实施方法：

在非工作时间或可能的维护时段执行迁移。•

在工作时间实施方面，请使用受控滚动更新方法。•

每次更新一个连接器/VA并在继续之前验证健康状态。•

避免同时更新所有节点。•

确保多个连接器/VA具有足够的冗余以进行滚动更新。•

兼容性和要求：

API身份验证适用于仅AD部署，不需要虚拟设备。•

在迁移期间，传统身份验证方法和API身份验证方法均保持活动状态。•

AD连接器必须能够通过api.opendns.com与Umbrella同步并过渡到api.umbrella.com。•

原因

思科安全访问正在从传统身份验证方法过渡到作为标准身份验证机制的API身份验证。传统身份验
证方法的预定弃用日期为2026年5月29日。API身份验证最终成为唯一受支持的身份验证方法，组织
必须在传统方法到期之前迁移，以避免服务中断和可能发生的AD/VA同步故障（可能需要完全重新
安装才能恢复）。

相关内容

思科安全访问API身份验证文档•
思科安全访问高级配置•
思科安全访问配置管理•
思科技术支持和下载•

https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/118999.dita
https://securitydocs.cisco.com/docs/csa/olh/122459.dita
https://securitydocs.cisco.com/docs/csa/olh/121813.dita
https://www.cisco.com/c/zh_cn/support/index.html
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