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问题

即使将财务类别或特定域添加到“不解密”(DND)列表并应用相关访问规则，流向财务类别目标的
HTTPS流量仍然显示思科SSE证书，而不是原始网站证书。通过零信任访问客户端(TIA)访问站点时
观察到此行为，特别是影响对需要端到端证书可视性的金融相关网站（如
https://onlinesbi.sbi.bank.in/）的访问。

预期行为是，当站点或内容类别添加到DND列表时，源网站证书可以呈现给浏览器，而不是思科
SSE证书。但是，思科SSE证书继续显示，表明尽管配置了DND，流量解密仍在进行。

环境

思科安全服务边缘(SSE)•
零信任接入客户端(TIA)连接•
已启用全局IPS解密•
IPS在访问策略上处于活动状态•
在安全配置文件中的Do Not Decrypt list中配置的财务类别•
应用了相应安全配置文件的访问规则•

分辨率

解决方法包括了解Cisco SSE执行两种不同的解密类型，并为这两种解密类型配置适当的“不解密”设
置。

了解SSE解密类型



思科SSE执行两个独立的解密过程：

SWG（安全Web网关）解密- Web代理解密•

IPS解密 — 入侵防御系统解密•

在安全配置文件中配置的Do Not Decrypt条目仅适用于SWG解密，并且不会阻止IPS解密。当启用
全局IPS解密且IPS在任何访问策略中处于活动状态时，仍会进行IPS解密，从而导致向浏览器显示
Cisco SSE证书。

配置步骤

步骤 1：将站点或内容类别添加到系统提供的不解密列表。

系统提供的Do Not Decrypt List应用于所有IPS配置文件。将站点或内容类别添加到此系统提供的列
表会导致提交原始网站证书，从而有效地绕过IPS解密。

步骤 2：确认不需要进行其他策略更改。

无需在访问策略中引用系统提供的不解密列表。列表会自动应用到所有IPS配置文件。

验证测试

可以使用以下验证方法来确认正确的配置：

方法 1：将域添加到系统提供的不解密列表

将特定域添加到系统提供的不解密列表可能会导致显示原始网站证书而不是思科SSE证书。

方法 2：暂时禁用全局IPS解密（仅用于测试）

暂时禁用全局IPS解密还会导致检测到测试站点的源证书，从而确认IPS解密是思科SSE证书呈现的
原因。



预期结果

正确配置后：

添加到“系统提供的不解密列表”的站点或内容类别会显示其原始网站证书。•

对于指定的站点或类别，SWG和IPS解密均被绕过。•

浏览器显示实际的网站证书而不是Cisco SSE证书。•

原因

发生此问题的原因是Cisco SSE执行两个不同的解密过程：SWG解密和IPS解密。在安全配置文件
中配置的“不解密”条目仅绕过SWG解密。当启用全局IPS解密且IPS在访问策略中处于活动状态时
，IPS解密继续独立进行，导致即使站点包含在安全配置文件DND列表中，也会向浏览器显示Cisco 
SSE证书。

要完全绕过两种解密类型，必须将站点或内容类别添加到系统提供的不解密列表，该列表适用于所
有IPS配置文件，并防止SWG和IPS都解密。

相关内容

创建有效的不解密列表以进行安全访问•
排除故障并收集基本信息以实现安全访问•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/zh_cn/support/index.html
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