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问题

当配置思科安全访问以在未安装思科安全客户端的设备上强制进行基于浏览器的SAML身份验证时
，身份验证过程重定向到空白的白色屏幕，而不是显示EntraID身份验证页面。此问题专门发生在
Microsoft Edge正常（非InPrivate）模式和Google Chrome浏览器中。使用Edge InPrivate模式时
，身份验证工作正常。SAML身份验证配置文件同时启用了解密和SSO身份验证。

配置的策略结构包括：

允许身份验证后用户的策略。(来源：任何用户，目标：any)•

允许使用SAML身份验证配置文件的SAML身份验证策略。(来源：终端IP，目标
：0.0.0.0(TCP 80,443)

•

允许使用SAML身份验证配置文件的SAML身份验证帮助程序策略。(来源：终端IP，目标
：any)

•

阻止策略。(来源：终端IP，目标：any)•

环境

思科安全接入（Internet接入模块）•

EntraID作为身份提供程序(IdP)•

基于浏览器的SAML身份验证，适用于没有思科安全客户端的设备•

启用解密和SSO身份验证的SAML身份验证配置文件•

Microsoft Edge和Google Chrome浏览器•



分辨率

通过将特定的EntraID相关域添加到SAML身份验证配置文件配置中的解密排除列表可以解决此问题
。这可防止SSL/TLS解密进程干扰EntraID身份验证流程。

步骤 1：将EntraID域添加到解密排除列表

在SAML身份验证配置文件的解密排除列表中配置以下四个EntraID域：

 

login.live.com 
login.microsoftonline.com 
msauth.net 
msftauth.net

 

步骤 2：将配置应用于SAML策略

确保解密排除设置同时应用于以下两者：

允许SAML身份验证策略。(来源：终端IP，目标：0.0.0.0(TCP 80,443)•

允许SAML身份验证助手策略。(来源：终端IP，目标：any)•

步骤 3：检验分辨率

应用解密排除配置后，测试身份验证流程：

Microsoft Edge（正常模式）：可以成功重定向到EntraID身份验证页面。•

Google Chrome:可以成功重定向到EntraID身份验证页面。•

两种浏览器都可以一致地显示EntraID身份验证输入屏幕。•



原因

出现空白白屏的原因是，当对SAML身份验证配置文件启用解密时，思科安全访问中的SSL/TLS解
密过程会干扰EntraID身份验证流程。解密过程会中断浏览器和EntraID身份验证服务器之间的安全
通信，导致身份验证页面无法正确加载。InPrivate模式工作正常，因为它以不同方式处理
SSL/TLS会话，从而绕过解密干扰。将EntraID域添加到解密排除列表允许身份验证流量在不解密的
情况下通过，从而保持安全身份验证流的完整性。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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