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问题

启用Cisco Umbrella时，Cowork(Frontier)代理在笔记本电脑上无法正常工作。当Cisco Umbrella处
于非活动状态时，代理按预期运行。当Umbrella处于活动状态时，用户无法使用Cowork代理功能
，当用户遇到此问题时，Cisco Umbrella中看不到任何阻止日志。提供的错误屏幕截图显示了
Umbrella操作期间应用程序故障。

环境

在企业笔记本电脑上部署的Cisco Umbrella•
Cowork(Frontier)代理应用程序•
在Cisco Umbrella中启用SSL/TLS流量检查•
在Cowork应用程序中实现证书锁定•

分辨率

通过将Cowork应用程序添加到Cisco Umbrella中的Do Not Decrypt(DND)列表，问题得以解决。此
配置更改允许Cowork代理绕过SSL/TLS检查并维护其与Cowork服务器的直接加密连接。

配置DND列表的步骤

步骤 1：访问Cisco Umbrella控制面板并导航至SSL解密策略配置。



步骤 2：将Cowork-related domains和URLs添加到Do Not Decrypt列表，以绕过此应用程序的
SSL检查。

步骤 3：应用策略更改，并留出时间让配置传播到所有终端。

步骤 4：在启用Cisco Umbrella的情况下测试Cowork agent功能，以验证操作是否正确。

验证

实施DND列表配置后，Cowork应用程序在启用Cisco Umbrella的情况下正常运行。内部测试确认
，在几天监控后问题不再出现，所有用户都能如预期一样访问Cowork功能。

原因

Cowork(Frontier)代理使用证书锁定作为安全机制。证书固定意味着应用经过硬编码，仅接受和信任
其自己的特定服务器证书。当Cisco Umbrella拦截流量并显示思科证书而不是原始服务器证书时
，Cowork应用会检测到此更改，假定连接不安全，并故意丢弃连接以保护数据。这是实施证书固定
安全措施的应用的预期行为。

相关内容

为Microsoft应用程序创建有效的“不解密”列表•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/zh_cn/support/index.html
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