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问题

分析思科安全访问中国部署的VPN功能的组织需要澄清加密支持和操作限制。具体来说，以下问题
包括：部署在中国大陆的思科安全防火墙设备上是否正式支持IPsec VPN(IKEv1/IKEv2)、为什么通
常建议使用GRE隧道、安全通信有哪些先决条件或替代方案。此外，从AWS中国的虚拟检查点防火
墙迁移到FTD平台以与AWS Transit Gateway建立连接时，需要了解对GRE隧道的支持。

环境

中国思科安全接入（云交付的安全服务边缘解决方案）•

思科在中国大陆的安全防火墙部署•

FTD平台迁移方案•

AWS China Transit Gateway连接要求•

仅支持GRE的虚拟检查点防火墙环境•

分辨率

Cisco Secure Access中国提供了全面的VPN功能以及特定的协议支持和配置选项： 

IPsec VPN支持

思科安全访问中国仅支持使用IKEv2协议的IPsec VPN。此部署模式不支持IKEv1。支持的IPsec参



数和配置选项在官方的Cisco Secure Access China文档中记录。

IPsec支持的主要特征：

独占支持IKEv2协议。•

不需要特殊的固件或加密映像。•

云交付的安全服务边缘(SSE)解决方案。•

标准IPsec参数配置可用。•

高可用性选项

为了提高可靠性，思科安全接入中国网络隧道组支持具有高可用性功能的主集线器和辅助集线器配
置。

原因

未发现具体原因。

相关内容

思科安全访问中国IPsec参数•

思科安全访问中国GRE配置•

支持的IPsec参数文档•

网络隧道组高可用性•

VPN部署用户指南•

思科技术支持和下载•
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