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问题

实施零信任网络访问状态检查后，根据策略配置，问题以两种方式显示：

当存在失效开放规则时：流量绕过状况实施并匹配“无状况检查”规则。•

启用严格实施时：拒绝用户访问私有应用。•

环境

思科安全访问 — 零信任网络访问流•

Duo桌面•

分辨率

收集Duo Desktop Diagnostics:启用调试日志记录并运行支持工具

###步骤1 — 启用调试日志记录（macOS和Windows）

1.打开Duo Desktop应用。

2.定位至首选项。

3.选中启用详细诊断报告。



 
第2步 — 重现问题

—

##第3步 — 收集Dart套件 — 收集安全客户端的DART套件

##步骤4 — 运行支持工具

支持工具脚本随附用于macOS和Windows的Duo Desktop 6.0.0+和Duo Device Health 2.26.1+。

它会收集必要的文件，清除其中的敏感信息，并创建可立即发送的ZIP。

###脚本位置

Windows 窗口版本

- Duo桌面：C:\Program文件(x86)\Duo Desktop\DuoDesktop-Support.ps1

— 双设备运行状况：C:\Program Files(x86)\Duo Device Health\DeviceHealth-Support.ps1

macOS

- Duo桌面：/Applications/Duo Desktop.app/Contents/Resources/duo_desktop_support.sh

— 双设备运行状况：/Applications/Duo Device 

Health.app/Contents/Resources/device_health_support.sh

注意：旧版Duo Device Health版本和新版Duo Desktop版本之间的路径不同 — 使用与您的安
装匹配的对。

###支持工具收集的内容

Windows 窗口版本

1.创建ZIP以保存收集的信息。

https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html


2.运行Invoke-WebRequest以测试与Duo的连接。

3.捕获：系统代理设置；操作系统版本、内部版本和位；BitLocker状态；时区;Duo相关应用事件日
志。

4.副本...(或.....\DuoDeviceHealth\Logs)插入ZIP中。

5.将Duo注册表项从HKLM:\SOFTWARE\Duo和HKCU\SOFTWARE\Duo Device Health导出到system_info.txt。

6.复制与环回适配器(127.0.0.1)关联的证书。

7.（可选）导出系统事件日志。

8.将ZIP保存到登录用户的桌面，例如C:\Users\user_name\Desktop\Duo_Desktop_Support_2022-
06-21-02-04-44.zip(或DHA_Support_..zip)。

MacOS

1.创建ZIP以保存收集的信息。

2.运行curl以测试与Duo的连接。

3.捕获：系统代理设置；install.log;system.log;Duo相关的故障日志；操作系统和内核版本。

4.将/Users/user_name/Library/Logs/Duo Desktop/*.log（或Duo Device Health）复制到ZIP中。

5.复制与环回适配器(127.0.0.1)关联的证书。

6.（可选）导出所有用户和内核日志。

7.将ZIP保存到登录用户的桌面，例如/Users/user_name/Desktop/duo_desktop_support_2022-06-
21-16-27-59.zip(或DHA_Support_..zip)。

###命令行选项

Windows(PowerShell)

选项 |说明



| -eventlogs |导出系统日志。选项:system |

| — 天 |要导出的安全事件日志的天数 |

| -user |指定从哪个用户收集日志（当以其他用户名的管理员身份运行时，需要） |

| Get-Help |内置cmdlet;在脚本之前调用它，例如Get-Help .\DuoDesktop-Support.ps1 |

macOS（终端）

-a |导出所有用户和内核死机日志。

-h |显示帮助消息。

—

##端到端流程

### Windows(示例：导出过去2天的系统事件日志)

1.在安装Duo Desktop的终端上打开管理PowerShell会话。

2.启用调试日志记录（第1部分）。

3.重现Duo问题。

4.运行脚本:

- Duo桌面：

```powershell

& 'C:\Program Files(x86)\Duo Desktop\DuoDesktop-Support.ps1' -eventlogs system -days 2

"'

— 双设备运行状况：



```powershell

& 'C:\Program Files(x86)\Duo Device Health\DeviceHealth-Support.ps1' -eventlogs system -days 2

"'

>如果看到“在此系统上禁用运行脚本”：调整PowerShell执行策略以允许脚本运行，然后重新运行命
令。

### MacOS(示例：导出所有用户和内核死机日志)

1.在安装了Duo Desktop的终端上打开Terminal会话。

2.启用调试日志记录（第1部分）。

3.重现Duo问题。

4.运行脚本:

- Duo桌面：

"'bash

/Applications/Duo\ Desktop.app/Contents/Resources/duo_desktop_support.sh -a

"'

— 双设备运行状况：

"'bash

/Applications/Duo\ Device\ Health.app/Contents/Resources/device_health_support.sh -a

"'

—



##将这些信息提交给思科TAC -

1桌面上的Dart和Duo_Desktop_Support文件夹到Cisco TAC。

失败尝试的2个时间段

在状态配置文件中实施3个状态检查。

原因

一个或多个状态检查（操作系统版本、AV状态、磁盘加密、域加入、防火墙状态）未达到在零信任
网络访问策略中定义的阈值。

相关内容

Duo Desktop调试日志记录配置•
Duo桌面支持工具•
思科技术支持和下载•

https://help.duo.com/s/article/5343?language=en_US
https://help.duo.com/s/article/5343?language=en_US
https://help.duo.com/s/article/7686?language=en_US
https://help.duo.com/s/article/7686?language=en_US
https://www.cisco.com/c/zh_cn/support/index.html
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