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错误
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问题

当尝试在Cisco安全访问的网络隧道组(NTG)中修改远程对等体IP时，用户尝试将主隧道IP恢复为先
前配置的值时，可能会在UI中遇到“Internal Server Error”（内部服务器错误）。具体场景包括：

NTG最初配置了主隧道IP和辅助IP，两个隧道都成功建立。•

为了测试目的，主隧道IP更改为不同的IP地址，可以毫无问题地接受该地址。•

当尝试将主隧道IP恢复为原始值时，系统无法保存配置并在UI中返回“Internal Server 
Error”（内部服务器错误）。

•

此行为始终可重复，在尝试重复使用先前配置的IP地址时出现。•

原始IP以前工作正常，与辅助隧道IP没有冲突。•

环境

思科安全访问（以前称为Cisco Umbrella for SSE）•

专用接入的网络隧道组配置•

使用主要和辅助对等IP的双隧道配置•

基于Web的管理界面•

分辨率



此问题由后端验证/状态问题引起，其中原始对等IP在配置更改后会保留或卡在后端系统中。必须遵
循下一节中介绍的故障排除和解决步骤：

步骤 1：收集诊断信息

收集以下信息以进行后端验证：

安全访问组织ID•

网络隧道组名称•

受影响的主隧道的隧道ID•

为NTG选择的地区/数据中心•

保存尝试失败的确切时间戳，包括时区•

确认原始IP是否出现在任何其他NTG中（当前或之前）•

失败的保存尝试的浏览器HAR捕获•

步骤 2：捕获浏览器HAR文件

收集失败保存尝试的诊断数据：

打开浏览器开发人员工具•

转至Network选项卡•

启用保留日志•

重现保存失败•

导出HAR文件并将其附加到支持案例•

注意：在上传HAR文件之前清理/删除所有会话令牌或cookie。



步骤 3：后端验证和清理

此问题需要后端干预，无法仅从UI解决。以下操作必须由思科技术支持执行：

吸引安全访问后端/SSE平台团队•

验证过时的peer-IP保留•

检查孤立的隧道对象•

识别与特定NTG配置关联的重复后端密钥•

清除原始IP的陈旧隧道对等体引用•

如有必要，强制后端重新同步NTG对象•

释放绑定到NTG UUID的对等IP分配•

步骤 4：备选分辨率方法

如果后端清理无法立即执行，请尝试以下过程：

删除网络隧道组主配置•

等待5分钟•

使用所需的IP地址重新添加NTG•

警告：有可能。此处提到的详细信息似乎包含执行后可能会产生重大影响的过程或命令。请
确保SME或业务部门在执行或推荐之前已评估上述程序或命令。

步骤 5：临时解决方法

如果NTG处于生产状态且无法删除：

继续使用辅助隧道进行连接•



从您的供应商/合作伙伴处获取备用公有IP•

更新NTG主设备以使用备选IP•

确认减少冗余，直到后端问题得到解决•

原因

此问题是由思科安全访问后端系统中的软件漏洞引起的。当主对等体IP更改并恢复为原始值时，后
端验证系统错误地将原始IP视为仍处于分配或保留状态，即使它应该可以重复使用。这会导致后端
验证失败，该失败被用户界面屏蔽为通用“内部服务器错误”。 后端系统在配置更改过程中无法正确
清除或释放IP保留，从而造成永久状态问题，阻止IP在同一NTG中重复使用。

相关内容

排除故障并收集思科安全访问的基本信息•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/zh_cn/support/index.html
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