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问题

在Umbrella到SSE迁移期间，安全访问活动搜索事件将规则名称显示为UNKNOWN，而不是显示命
名策略规则。针对各种流量类型观察到此行为，包括允许的流量（例如对chatgpt.com的请求）。问
题是这些UNKNOWN规则名称条目是否表示需要补救的策略配置问题或迁移问题。

环境

思科安全访问(SSE)•

正在从Umbrella迁移到SSE的组织•

安全访问活动搜索报告•

分类为新发现的域的流量•

分辨率

Rule Name UNKNOWN行为对于Secure Access系统逻辑处理的事件（而不是客户创建/命名的规则
）是正常行为。这种情况通常发生在分类为新发现的域的流量中，该域在查询时新发现，并在“活动
搜索”或“安全活动”报告中报告。

使用未知规则名称解释活动搜索事件

遇到Rule Name UNKNOWN事件时，请查看以下事件字段以确定实施原因并确认正确的策略应用：



Action — 显示是允许还是阻止流量•

事件阻止原因/阻止原因 — 提供具体的实施详细信息•

类别 — 显示内容分类（例如新显示的域）•

目标域/IP — 请求的目标•

用户/源身份 — 流量的源•

时间戳 — 事件发生时间•

如果Categories字段显示Newly Seen Domains，则rule-name字段中的UNKNOWN是预期行为，并
不表示迁移失败或策略损坏。

意外行为的验证步骤

如果预期流量与特定命名规则匹配，但显示UNKNOWN，请收集此信息以进行策略路径验证：

2-3个示例事件时间戳•

每个事件的目标域/IP•

每个事件的用户/源身份•

此信息可用于比较预期策略路径与实际事件行为，并确定是否需要进一步调查。

原因

当Secure Access系统逻辑处理流量而不是应用客户创建/命名的策略规则时，会显示UNKNOWN规
则名称。这是某些流量类别（尤其是新发现的域）的已编档行为，其中内置分类和处理机制在初始
域评估期间优先于命名规则。

相关内容

启用新显示的域安全•

https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224735-enable-newly-seen-domains-security.html


思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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