
Umbrella和F5 BIG-IP边缘客户端VPN互操作性问
题
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问题

同时启用Cisco Umbrella（安全客户端）和F5 BIG-IP边缘客户端VPN时，用户会遇到互联网访问完
全丢失的情况。

问题表现如下：

当Cisco Umbrella处于活动状态时，连接到BIG-IP边缘客户端VPN后，互联网连接完全不可用
。

•

该问题影响所有Internet资源和网站，而不仅仅是特定URL•

与内部项目相关应用的VPN连接按预期工作•

禁用Cisco Umbrella时，互联网访问功能正常•

仅在两个服务同时运行时才会出现问题•

环境

启用了Umbrella模块的思科安全客户端•

为分割隧道配置的F5 BIG-IP边缘客户端VPN•

F5 DNS中继代理服务已启用•

Windows终端环境•

分辨率



此互操作性问题需要实施两个受支持的解决方法之一，以解决Cisco Umbrella和F5 BIG-IP边缘客户
端VPN之间的DNS流量冲突。

选项 1：禁用F5 DNS中继代理服务

第一种解析方法涉及在BIG-IP边缘客户端配置上禁用F5 DNS中继代理服务：

步骤 1：访问F5 BIG-IP边缘客户端配置接口

步骤 2：导航到DNS中继代理服务设置

步骤 3：禁用DNS中继代理服务

注意：此方法可恢复正常的Umbrella DNS功能，但可能会影响当前拆分隧道设计，具体取决
于您的F5配置要求。

选项 2：配置F5 VPN拆分隧道排除

建议的解决方案涉及配置F5 BIG-IP边缘客户端以从VPN隧道中排除Umbrella流量：

步骤 1：请与F5管理员联系以修改BIG-IP边缘客户端配置

步骤 2：配置拆分隧道列表，以明确排除发往Umbrella DNS和代理IP范围的所有网络流量

步骤 3：应用配置更改以确保Umbrella安全流量与VPN连接一起运行

提示：此配置更改必须由F5管理员实施，并且需要特定的Umbrella DNS和代理IP范围知识
，以确保从VPN隧道正确排除。

原因



此问题是由于Cisco安全客户端（Umbrella模块）和F5 BIG-IP边缘客户端VPN之间的已知互操作性
限制，当VPN配置为使用启用F5 DNS中继代理服务的拆分隧道时。

根本原因是由于Umbrella客户端和F5 VPN客户端都尝试在终端级别拦截和代理DNS流量。当两个
服务同时处于活动状态时，这会造成无法正确转发DNS请求的冲突，从而导致Internet连接完全中断
。F5 DNS中继代理服务会干扰Umbrella DNS拦截机制，阻止对互联网资源进行适当的DNS解析。

此行为由思科和F5共同记录为已知限制，与任一产品中的特定软件缺陷无关。

相关内容

BIG-IP边缘客户端和Cisco Umbrella客户端的DNS问题•

了解Umbrella漫游客户端和F5 VPN兼容性•

思科技术支持和下载•
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