
通过安全访问SWG访问应用程序时出现HTTP 
429速率限制和连接错误
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问题

用户尝试通过Cisco安全访问SWG（安全Web网关）访问应用时，会遇到HTTP 429速率限制错误
，例如https://xxxx.com。 此问题会影响公司管理的笔记本电脑，并且是在案例打开前大约两周开始
出现的。用户在尝试登录时或在身份验证成功后访问某些应用程序功能时会遇到这些错误。

此外，当域添加到安全访问旁路列表时，用户在OTP（一次性密码）输入期间会遇到HTTP 500服
务器错误，或者在流量不再通过SWG IP范围(151.186.x.x)时遇到一般连接错误。

应用所有者确认，最近服务器端没有更改速率限制，并且问题似乎与源自Cisco Secure Access 
SWG出口IP地址的流量有关。

环境

支持SWG的思科安全访问（以前称为Cisco Umbrella）•

采用Cisco SSE（安全服务边缘）客户端的企业管理型笔记本电脑•

交换机出口IP范围：151.186.x.x•

数据中心:AWS Singapore(Asia Pacific 1)和AWS US West（俄勒冈）•

应用:https://sbstransit.aereacommercial.com•

分辨率

解决方法涉及实施旁路配置并与应用所有者协调以允许列出特定IP地址。

https://sbstransit.aereacommercial.com


请按照以下步骤操作。

步骤 1：验证当前SWG行为

通过从受影响设备访问此URL检查当前策略和出口IP信息：

 

https://policy.test.sse.cisco.com/?host=https://sbstransit.aereacommercial.com

 

这显示当前使用的SWG出口IP（通常为151.186.x.x范围），并确认流量正在通过安全访问SWG进
行处理。

步骤 2：将域添加到安全访问旁路列表

导航到Cisco Secure Access控制面板中的Internet Settings > Bypass Secure Access，添加有问题
的域以绕过DNS和SWG检测：

 

sbstransit.aereacommercial.com

 

步骤 3：测试从非公司网络访问

从流量不通过安全接入SWG（151.186.x.x范围）出口的网络测试应用访问。 这可以通过个人设备
或临时禁用SSE客户端来完成。

通过访问以下网址识别公有ISP IP地址：

 

https://whatismyip.com

 

步骤 4：与应用所有者协调IP许可列表



向应用程序所有者提供已识别的公有ISP IP地址，并请求在应用程序端允许列出此IP。这有助于验
证应用是否正在实施影响安全访问SWG出口IP的基于IP的限制。

步骤 5：检验分辨率

在应用所有者实施IP许可列表后，测试访问行为，确认用户能够成功访问应用，而不会遇到HTTP 
429或连接错误。

原因

应用似乎根据源IP地址实施速率限制或访问限制。当多个用户通过Cisco Secure Access SWG访问
应用时，所有流量似乎都源自共享SWG出口IP范围(151.186.x.x)。 这会导致应用的速率限制机制触
发，因为它发现来自单个IP地址或IP范围的请求过多。

公司管理的设备继续通过SSE客户端路由流量，即使连接到个人网络，也会保持触发应用限制的相
同出口IP行为，这一事实加剧了这一问题。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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