
ChromeOS SWG Web保护不起作用，活动搜索
中不会连续显示任何Web日志
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问题

尽管似乎已为组织启用安全网络网关(SWG)保护，但是未为ChromeOS用户生成Web日志。受影响
的ChromeOS终端仅显示DNS级保护，在“活动搜索”界面中看不到任何SWG/Web日志记录活动。用
户遇到完全没有网络流量日志的情况，而SWG保护状态表明它已启用。

在调查期间，诊断日志显示HTTP 407（需要代理身份验证）错误响应导致终端
http://407.checkumbrella.com重复同步失败。ChromeOS客户端/扩展无法正确通过代理服务进行身
份验证，导致无法正确激活SWG保护并随后生成网络日志。

环境

思科安全访问•

具有思科安全访问客户端/扩展的ChromeOS终端•

用于ChromeOS管理的Google管理控制台•

分辨率

通过为包含受影响的ChromeOS用户的Google Admin Organization Unit(OU)启用基本身份验证方案
，并执行策略重新加载以激活SWG保护，问题得以解决。

步骤 1：日志收集和分析

http://407.checkumbrella.com
http://407.checkumbrella.com
http://407.checkumbrella.com


已收集的HAR捕获（查看网络和控制台日志）以确定同步失败的根本原因。在尝试与思科安全访问
服务同步时，日志显示反复的身份验证失败。

步骤 2：为Google管理员OU启用基本身份验证

在Google Admin控制台中，导航到包含受影响的ChromeOS用户的组织单位，并启用基本身份验证
方案。这允许ChromeOS客户端/扩展正确通过思科安全访问代理服务进行身份验证。

步骤 3：策略重新加载和验证

启用基本身份验证后，在受影响的ChromeOS设备上执行策略重新加载。通过检查保护状态，验证
SWG保护是否变为活动状态。SWG保护现在必须显示为活动状态，而不是仅显示DNS级保护。

步骤 4：验证

测试受影响的ChromeOS用户的Web浏览活动，并确认现在正在生成Web日志并在“活动搜索”界面
中显示。日志必须显示适当的网络流量检查和通过SWG服务进行日志记录。

原因

ChromeOS客户端/扩展已禁用包含受影响用户的Google管理员组织单元的基本身份验证方案。如果
未启用基本身份验证，ChromeOS设备将无法使用思科安全访问代理服务进行正确身份验证，从而
在尝试同步期间导致HTTP 407（需要代理身份验证）错误。这阻止了SWG保护正常激活，导致设
备回退到仅DNS保护并阻止生成网络日志。

相关内容

排除故障并收集思科安全访问的基本信息•
思科安全访问Chromebook客户端•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/en/us/products/security/secure-access/chromebook-client.html
https://www.cisco.com/c/en/us/products/security/secure-access/chromebook-client.html
https://www.cisco.com/c/en/us/products/security/secure-access/chromebook-client.html


思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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