
安全访问网络隧道中的BGP路由通告差异
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问题

使用边界网关协议(BGP)的安全访问站点到站点网络隧道遇到路由通告差异，其中BGP对等体将获
取已配置的/23网络前缀作为/24前缀。预期路由在安全访问中配置为/23子网，但BGP对等体正在使
用/24子网掩码接收和学习此网络，这会在两个BGP对等体之间的路由表中造成不一致。

环境



使用网络隧道(互联网协议安全(IPSec)、站点到站点)的思科安全访问

BGP路由协议配置•

站点到站点VPN隧道实施•

使用/23和/24子网的网络前缀配置•

分辨率

要解决此BGP路由通告差异，这些故障排除和验证部分概述了必须执行的步骤。

步骤 1：确定特定的网络前缀

确定路由差异中涉及的确切/23和/24前缀。记录BGP对等关系的哪一端正在通告/24前缀而不是预期
的/23前缀。

步骤 2：检验时间线和图案

确定第一次观察问题的时间，并确定问题是连续出现还是间歇出现。此信息有助于识别与路由行为
相关的潜在触发器或模式。

步骤 3：记录BGP对等体配置

收集有关BGP对等设备配置的详细信息。确定在安全访问中配置的特定网络隧道名称遇到此路由差
异。

步骤 4：查看最近的配置更改

调查任何可能导致此问题的近期更改，包括：



配置修改•

路由策略更新•

网络地址转换(NAT)配置更改•

软件版本更新•

子网或网络地址更改•

步骤 5：检查本地路由表

验证本地路由表中是否存在可以选择或通告的更具体的/24路由，而不是配置的/23前缀。这是
BGP中意外路由通告的常见原因，其中更具体的路由优先于不太具体的路由。

步骤 6：验证安全访问组织配置

获取并验证安全访问组织ID，以确保正确访问安全访问管理界面中的配置详细信息和故障排除功能
。

原因

此BGP路由通告差异最可能的原因是本地路由表中存在更具体的/24路由，该路由是正在选择和通告
的，而不是配置的/23前缀。BGP遵循最长前缀匹配规则，其中更具体的路由（更长的子网掩码）优
先于更少的具体路由。如果/24子网存在于/23范围内，BGP会将更具体的/24路由通告给它的对等体
，而不是更宽泛的/23网络。

其他可能的原因包括路由策略配置、路由过滤或网络地址转换(NAT)配置，这些配置可以在BGP路
由通告过程中修改通告的前缀长度。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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