
安全访问保护状态在SSE控制面板中显示不一致
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问题

使用思科安全客户端的终端在思科安全访问SSE控制面板中间歇性地显示不正确的DNS和SWG保护
状态，即使终端正在主动生成DNS和网络流量时也是如此。保护状态指示灯的变化不一致，显示以
下组合：

DNS和SWG保护状态均显示为“不适用”（ — 符号）•

一个保护状态显示为“N/A”，而另一个显示为正常•

两种状态均显示为“脱机”•

一种状态显示为“脱机”，另一种状态显示为“不适用”•

这些状态表示方式似乎不准确，与设备上运行的设备和思科服务的实际运行状态不匹配。这降低了
端点安全覆盖范围的可视性，并影响跨组织设备可靠地监控保护状态的能力。



环境

思科安全访问(SSE)管理门户•

在终端上部署的思科安全客户端•

安装并运行代理和服务的多个组织设备•

已配置DNS和SWG保护服务•

分辨率

准确验证DNS和WEB保护状态的建议方法是使用SSE控制面板中的“活动搜索”功能，而不是仅依赖
为单个设备显示的保护状态指示符。

验证步骤

其他诊断集合

如果不一致保护状态指示器继续引起关注，请收集以下同步诊断输出：

Cisco安全客户端屏幕截图，显示带有系统时钟时间戳的WEB/DNS保护状态•

安全访问控制面板屏幕截图，显示带有系统时钟时间戳的保护状态•

从受影响终端收集的DART（诊断和报告工具）输出•

这些同步诊断有助于将实际保护状态与仪表板显示相关联，并识别任何计时或同步问题。

原因



SSE控制面板中显示的不一致保护状态的根本原因确定为预期行为。问题似乎与仪表板状态指示器
同步相关，而不是与实际的保护服务功能相关。活动搜索中存在DNS和WEB活动可以确认保护服务
在显示不一致状态的情况下正常运行。

此行为已被记录为功能请求，未来可能会增强状态指示器的可靠性。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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