
分割路由配置的安全访问目标地址
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问题

在集中星型网络架构中的Windows终端上部署具有思科安全客户端(CSC)的思科安全访问(CSA)时
，组织最可能需要配置拆分路由，以允许分支站点流量通过本地分支互联网电路直接连接到
CSA，而不是通过中心进行发夹连接。此配置需要了解建立CSA隧道时使用的所有Cisco目标地址
，以便在网络设备（例如防御性防火墙）上定义路由例外（分支/分割路由）。

具体要求是在建立TLS/DTLS隧道时识别CSC使用的CSA终端的所有目标信息（IP地址或
URL），从而正确配置绕过CSA流量的中心分支VPN隧道的路由策略。

环境

思科安全访问(CSA)部署•

Windows终端上的思科安全客户端(CSC)•

带有防御防火墙的中心辐射型网络拓扑•

与CSA的TLS/DTLS隧道连接•

分辨率

要配置思科安全访问连接的拆分路由，必须在Fortigate设备上配置以下各节中描述的目标信息，以
允许直接连接到CSA终端。

CSA目标域和端口



主域

 

*.vpn.sse.cisco.com

 

所需的端口和协议

TCP/UDP 443:用于TLS/DTLS隧道建立•

UDP 500/4500:用于IPsec隧道建立•

TCP 80:用于VPN证书吊销检查•

防御配置方法

在Fortigate设备上配置路由策略，以通过本地辐条Internet电路（而不是通过中心辐条VPN隧道）将
发往CSA域(*.vpn.sse.cisco.com)和指定端口的流量定向到。这将启用下一代码片断中概述的流量。

所需的流量

 

Spoke Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 

而不是通过中心站点的流量

 

Spoke Site → Hub Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 



重要注意事项

CSA连接目标是在运行时动态确定的，这意味着特定IP地址不能预先用于静态路由配置。使用
*.vpn.sse.cisco.com的基于域的方法提供了配置拆分路由策略的最可靠方法。

请参考官方Cisco Secure Access文档，了解最新的目标和端口要求，因为这些要求很可能使用新的
软件版本进行更新。

原因

在集中星型网络拓扑中，默认情况下，来自分支站点的所有互联网绑定流量通常通过中心站点路由
。当使用CSC实施CSA时，此默认路由行为会导致CSA隧道流量在到达CSA终端之前通过集线器站
点形成发夹，从而可能导致延迟和带宽低效。CSA终端选择的动态性质需要基于域的路由策略，而
不是基于静态IP的规则，以确保适当的拆分路由功能。

相关内容

思科安全访问文档 — 连接要求•

思科安全访问文档 — 网络配置•

思科技术支持和下载•

https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://www.cisco.com/c/zh_cn/support/index.html
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