
零信任访问配置文件删除导致用户访问丢失
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问题

在删除被认为未使用的零信任访问(ZTA)配置文件后，所有具有ZTNA模块的用户都完全无法访问私
有资源和互联网导航。此配置文件的删除导致所有ZTNA用户的服务立即中断，阻止他们通过零信
任网络访问基础设施访问任何资源。

受影响的用户无法建立连接：

私有内部资源•

通过ZTNA模块进行互联网导航•

环境

安全访问（零信任网络访问）•

部署有多个用户配置文件的ZTNA模块•

配置了ZTNA控制的默认策略•

为用户访问管理配置多个ZTA配置文件•

分辨率

了解ZTA配置文件匹配逻辑



零信任访问配置文件根据特定的匹配顺序和逻辑应用：

配置文件匹配顺序：根据用户和目标匹配条件按顺序评估ZTA配置文件•

默认配置文件行为：当没有特定配置文件匹配用户或目标条件时，系统回退到默认配置文件•

配置文件依赖关系：删除用作有效默认值的配置文件会导致服务中断，即使它看起来未使用•

已删除的配置文件可能充当用户匹配的有效默认配置文件，尽管在配置界面中似乎未使用。删除此
配置文件后，用户将失去通过ZTNA基础设施的主要访问路径。

验证步骤

为了防止将来出现类似问题，需要实施以下验证方法：

1. — 在删除之前查看所有已配置的ZTA配置文件及其匹配条件。

2. — 确定哪个配置文件用作用户访问的有效默认值。

3. — 通过配置屏幕截图和策略检查验证用户到配置文件的映射。

4. — 在申请生产前以受控方式测试剖面的变化。

原因

根本原因是删除了充当ZTNA用户访问的有效默认配置文件的ZTA配置文件，尽管该配置文件在配置
界面中未被使用。删除此配置文件后，系统丢失用户访问的主要匹配条件，导致所有ZTNA用户失
去与专用资源和互联网导航的连接。配置文件匹配逻辑取决于当其他已配置的配置文件未满足特定
用户或目标条件时，是否有一个有效的默认配置文件可供回退。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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