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问题

当通过FQDN或直接IP地址访问时，基于客户端的零信任网络访问(ZTNA)无法提供对内部应用的访
问，而通过VPN连接仍可访问相同的应用。

观察到的具体症状包括：

当VPN断开连接时，安全客户端ZTNA无法通过FQDN或直接IP访问内部应用。•

基于浏览器的ZTNA访问可针对相同应用正常工作。•

当VPN关闭时，活动日志中不会显示ZTNA事件，这表示客户端流量未通过ZTNA路径路由。•

私有应用定义已经过验证，可以将VPN可路由资源与正确的IP/端口/FQDN配置相匹配。•

已确认ZTNA策略与测试用户和组分配匹配。•

由于基于浏览器的ZTNA验证后端发布和执行是否正常运行，因此该问题专门针对安全客户端
ZTNA流量引导或实施机制进行隔离。

环境

技术：安全访问 — 零信任网络访问(ZTNA)•

组件:基于客户端的ZTNA、状态、注册、私有资源访问•

具有共存VPN配置文件的安全客户端•

可通过FQDN和直接IP寻址访问私有应用•

基于浏览器的ZTNA功能确认工作正常•

在最特定匹配实施模式下配置的策略实施•



分辨率

解决方案涉及对ZTA配置文件的配置调整和策略验证。下面几节中介绍的步骤用于恢复基于客户端
的ZTNA功能。

步骤 1：将私有资源添加到ZTA配置文件

私有资源已添加到ZTA配置文件配置中。更改后，阻止的事件开始显示在活动日志和屏幕截图中
，表明客户端流量现在正通过ZTNA路径正确路由。

步骤 2：策略验证和测试

添加了一个临时“permit any”规则以验证流量。当此规则处于活动状态时，基于客户端的ZTNA访问
正常工作，确认流量引导机制正在工作，但策略实施需要调整。

步骤 3：策略细化

临时的permit-any规则已删除，并且特定访问策略已验证。已确认使用平台的最特定匹配实施模式
在名为Private Resources_Cyril的访问策略下可以访问私有资源。

步骤 4：配置验证

用户确认基于客户端的ZTNA访问在配置更改后开始一致运行。无需进行其他策略修改或系统更改
即可解决问题。

原因



根本原因是ZTA配置文件中的私有资源配置不完整。如果没有在ZTA配置文件中定义正确的私有资
源，客户端流量将不会通过ZTNA实施路径引导，导致其回退到本地路由机制。这导致流量完全绕
过ZTNA策略，这解释了当VPN断开连接时，活动日志中为什么没有出现ZTNA事件。

此问题特定于基于客户端的ZTNA流量引导配置，而基于浏览器的ZTNA继续运行，因为它使用的是
正确配置的不同流量处理机制。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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