
MacOS休眠后安全客户端ZTNA DNS解析和连接
丢失
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问题

在系统从睡眠或休眠模式恢复后，MacOS终端上的Cisco SecureClient ZTNA会遇到DNS解析故障
和ZTA连接丢失。此问题会影响ZTNA IA（身份访问）和ZTNA PA（专用访问）功能。虽然基本
IP连接仍可正常工作(对外部IP地址（如8.8.8.8和208.67.222.222）的ICMP ping操作成功运行)，但
DNS名称解析完全失败，阻止访问通过ZTNA配置的互联网资源和私有资源。

观察到的具体症状包括：

使用nslookup命令执行DNS查找失败（例如，通过8.8.8.8执行www.cisco.com的nslookup和
208.67.222.222不起作用）。

•

ZTNA IA和ZTNA PA连接变得不可用。•

在终端休眠和唤醒周期后，问题始终发生。•

当设备处于活动使用状态时，问题也可能随机发生。•

终止ZTNA进程会导致立即重新启动，但连接问题通常仍然存在。•

只有完整的系统重新启动才能恢复完整的DNS解析和ZTNA连接。•

环境

操作系统：macOS（版本26.3已记录案例）•

Cisco SecureClient:5.1.14.x版（5.1.16之前的受影响版本）•

ZTNA模块：使用身份访问(IA)和专用访问(PA)配置进行活动•

网络监控:可以包括Sentinel One等第三方安全解决方案•



其他安全软件：可以包含思科安全终端•

DNS Servers :可通过ICMP访问外部DNS服务器(8.8.8.8、208.67.222.222)，但DNS解析失败•

UMB模块：未使用•

分辨率

此问题已通过思科工程部门提供的软件修复解决。解决流程涉及以下各节中介绍的步骤。

步骤 1：问题识别和漏洞跟踪

Cisco Engineering将此确定为已知缺陷，并在Cisco Bug ID CSCwt24392（仅限注册用户）下记录
该缺陷，其描述为“macOS:DNS停止使用ZTA SIA-all和NVM活动”。

步骤 2：诊断数据收集

收集此诊断信息以支持工程分析：

来自受影响终端的DART（诊断和报告工具）捆绑包。•

数据包捕获文件(ZTNA Issue1.pcapng)。•

显示连接故障的屏幕截图。•

显示问题重现的屏幕录音。•

显示com.cisco.secureclient.zta.app.service和系统扩展进程行为的进程交互日志。•

步骤 3：工程修复程序开发

Cisco Engineering为CSCwt24392开发了一个针对性的修复程序，并将其包含在SecureClient版本
5.1.16中。该修复程序专门解决在休眠/休眠周期后ZTA SIA-all和NVM在macOS系统上处于活动状
态时发生的DNS解析故障。



步骤 4：软件更新安装

在受影响的macOS终端上安装Cisco SecureClient 5.1.16版或更高版本。此版本包含DNS解析和
ZTA连接问题的修补程序。

步骤 5：验证测试

安装SecureClient 5.1.16后，执行以下验证步骤：

1. — 允许macOS终端进入睡眠或休眠模式。

2. — 将系统从睡眠或休眠状态唤醒。

3. — 使用nslookup命令测试DNS解析。

4. — 检验ZTNA IA和ZTNA PA与已配置资源的连接。

5. — 确认Internet访问和私有资源访问均正常工作，无需重新启动系统。

早期版本的解决方法

对于无法立即升级到SecureClient 5.1.16的环境，可以使用以下临时解决方法：

在每个休眠/休眠周期后执行完整的系统重新引导以恢复DNS解析和ZTNA连接。•

如果睡眠/休眠问题显着影响工作效率，请考虑暂时从ZTNA注销（请注意，这样做会删除
ZTNA保护）。

•

原因

此问题的根本原因在于5.1.16之前的Cisco SecureClient版本中存在软件缺陷，特别是被跟踪为



Cisco Bug ID CSCwt24392。当ZTA（零信任访问）SIA-all（安全互联网访问）和NVM（网络可视
性模块）组件在macOS系统上处于活动状态时，会出现此缺陷。在睡眠或休眠和唤醒周期期间，这
些组件无法正确恢复DNS解析功能，同时保持基本IP连接。这会导致ICMP流量(ping)正常运行，但
DNS查询失败，从而有效地阻止对互联网资源和受ZTNA保护的私有资源的访问。在系统状态转换
期间，问题涉及com.cisco.secureclient.zta.app.service进程与系统扩展进程之间的不当交互。

相关内容

Cisco Bug ID CSCwt24392 - macOS:DNS停止使用ZTA SIA-all和NVM活动•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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