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问题

当尝试对通过ZTNA无客户端发布的基于浏览器的应用实施访问控制时，管理员会发现根据特定允
许的公有IP地址限制访问不能作为配置选项。要求是仅允许从指定的源IP地址进行访问，同时阻止
通过具有自定义域的ZTNA无客户端访问的应用程序的所有其他源IP。

环境

思科安全访问 — 零信任网络访问(ZTNA)•

ZTNA无客户端（基于浏览器的访问）•

使用自定义域发布的应用程序•

所有受影响的软件版本•

分辨率

思科安全访问平台不支持ZTNA无客户端URL的源IP地址访问限制。此限制适用于通过ZTNA 
Clientless发布的所有应用，无论它们使用的是自定义域还是标准ZTNA URL。

ZTNA无客户端架构不提供在应用级别实施基于IP的访问控制列表或允许列表功能的功能。访问控制
通过零信任框架内的其他身份验证和授权机制进行管理，例如：

用户身份验证•

设备状况评估•

多重身份验证•



特定于应用的策略•

需要基于IP的源访问控制的组织可能需要考虑替代方法，或等待将来可以包含此功能的产品增强功
能。 
请与思科客户团队联系，提出功能增强请求。

原因

ZTNA无客户端服务架构在其当前功能集中不包含源IP地址过滤功能。这是产品限制，而不是配置问
题。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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