
由于ESN协商导致与Versa网络路由器的安全访问
IPsec隧道连接问题
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问题

在使用Versa-Network Router作为边缘设备的分支机构部署Cisco Secure Access期间，尽管两个
IPsec隧道都显示为运行正常，但仍遇到连接问题。 T

具体症状包括：

分支机构无法连接到思科安全访问•

通过静态路由的Internet访问不起作用•

观察到的单向加密流量（仅出站到安全访问）•

路由器统计信息，显示正在发送的出站数据包，但没有收到入站数据包•

在SD-WAN路由器和安全访问之间双向运行的失效对等体检测•

出站流量正确匹配的安全参数索引(SPI)值•

隧道抖动（重置）未解决连接问题•

数据包捕获和屏幕截图证实了入站流量不足•

将隧道密码从CBC更改为GCM未解决此问题•

调查发现，由于校验和错误，流量无法在Cisco端解密，这些校验和错误追溯到Versa路由器协商
ESN（扩展序列号）功能。

环境

思科安全访问部署•



Versa-Networks路由器作为边缘设备•

IP身份隧道配置•

使用CBC和GCM密码尝试的IPsec隧道配置•

分辨率

解决方法是在Versa路由器上禁用扩展序列号(ESN)协商，以防止校验和错误，这些错误导致思科安
全接入头端的解密失败。

解决步骤

步骤 1：确定根本原因

调查确定Versa路由器正在协商ESN（扩展序列号），从而导致思科安全访问前端接收校验和错误
，并且无法解密ESN构建的数据包。

步骤 2：在Versa路由器上禁用ESN

联系Versa Networks支持或路由器管理员，禁用Versa路由器配置上的ESN检查和协商。这解决了
导致ESN协商不当的已知Versa漏洞。

步骤 3：检验连通性

禁用ESN协商后，确认已建立双向流量并恢复从分支机构到安全访问和Internet的完全连接。

步骤 4：监控流量



验证路由器上的入站和出站数据包统计信息显示两个方向上的正确流量，确认单向流量问题成功解
决。

原因

根本原因确定为已知的Versa网络Bug(Versa支持Bug ID:122437 - ESN不得由VOS协商，其中
Versa路由器在IPsec隧道建立期间错误地协商扩展序列号(ESN)功能。此ESN协商会导致Cisco安全
访问前端接收带有校验和错误的数据包，从而阻止正确解密并导致单向流量。Versa路由器成功发
送出站数据包，但由于ESN相关的解密失败，返回流量无法正确处理。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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