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问题

Cisco Secure Access中的Device Posture间歇性地显示已注册设备的“过期”状态，从而阻止零信任
访问状态验证。

用户在特定时间段内会遇到以下错误消息：

“您的设备状态已过期”•

“无法自动运行设备的安全检查”•

尽管Duo Desktop表示完全遵守所有安全要求（包括Windows更新、系统密码配置、BitLocker加密
和防火墙启用），但仍会发生此问题。在出现问题的期间，尝试注销并重新注册受影响的设备会因
内部错误而失败。恢复正常操作的唯一临时解决方法是执行完整的系统重启，这会中断用户访问和
工作效率。

其他症状包括：AnyConnect VPN在整个问题期间保持连接，而零信任访问注册和安全状态验证流
程在可预测的时间段内间歇性失败。

环境

启用设备状态功能的思科安全访问•

用于设备合规性验证的双桌面客户端•

启用BitLocker加密、系统密码和Windows防火墙的Windows终端•

需要状态验证的零信任访问部署•

在思科安全访问中配置的状态配置文件匹配设备合规性状态•



分辨率

通过将Cisco安全访问客户端升级到最新版本5.1.15.287解决了此问题。此版本解决了导致间歇性设
备状态验证失败的基本缺陷。

客户端升级过程

步骤 1：确定受影响终端上的当前客户端版本。

通过应用界面或系统安装记录验证现有的Cisco Secure Access客户端版本。

步骤 2：下载并部署客户端版本5.1.15.287。

从相应的思科分发渠道获取更新的客户端软件，并部署到遇到设备状态验证问题的所有受影响终端
。

步骤 3：检验分辨率。

完成客户端升级后，监控之前有问题的时间段内的设备状态以确认稳定运行，无需系统重新启动。

注意：建议安装最新版本的Secure Client。

验证步骤

客户端升级后，请验证：

设备状态验证在之前有问题的时间段内成功完成。•

无信任访问注册功能，无内部错误。•

根据需要成功完成取消注册和重新注册操作。•

无需重新启动系统即可保持设备状态合规性。•



Duo Desktop和Cisco Secure Access状态保持同步。•

原因

间歇性设备状态验证失败是由Cisco Bug ID CSCws68569引起的。此缺陷影响了Cisco Secure 
Access客户端与状态验证服务之间的通信，导致临时同步问题，从而阻止在特定操作窗口期间准确
报告设备合规性状态。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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