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问题

当用于互联网访问时，出现了有关思科安全访问基于客户端的零信任访问(ZTA)终端安全评估功能的
特定行为和配置功能的问题。具体关注问题包括：

操作系统状态要求是否支持可配置的宽限期（最多365天），在此期间，设备仍可使用ZTA模
块访问互联网目标，即使它们不符合所需的操作系统版本。

•

除操作系统以外的安全评估要求（如防火墙、系统密码等）是否会在未满足时立即阻止目标访
问。

•

是否可以通过安全访问GUI界面为安全状态要求故障配置自定义警告消息或阻止以外的操作
（如监控）。

•

环境

具有零信任访问(ZTNA)功能的思科安全访问•

基于客户端的ZTA状态实施•

互联网接入使用案例场景•

安全评估要求，包括操作系统、防火墙和系统密码条件•

分辨率

下面几节中介绍的有关安全访问基于客户端的ZTA终端安全评估行为和配置功能的说明。



操作系统状况宽限期

描述的操作系统状态要求行为是正确的。配置操作系统安全评估条件后，它支持可配置的宽限期
（最多365天）。在此宽限期内，不满足所需操作系统版本的设备在升级到目标版本时，仍然可以
使用ZTA模块访问互联网目标。

非操作系统状态要求

对于操作系统以外的安全评估条件（例如防火墙、系统密码和其他安全控制），当这些要求未得到
满足时，会立即阻止对目标的访问。这些状态类型不支持可用于操作系统要求的宽限期功能。

安全评估故障操作和自定义消息

状态要求失败的操作通过访问策略配置控制。

访问策略支持多种操作类型，包括：

允许•

阻止•

警告•

隔离•

安全评估失败的自定义警告消息和通知页面可以通过访问策略安全配置文件设置配置。通过
Manage Notification Pages文档和配置界面处理警告和通知页面管理。

这意味着除阻止之外的其他操作（如通过“警告”操作进行监控）是可用的，并且可以进行配置，这
与只可能阻止操作的初始评估相反。

原因



这些问题源于需要了解操作系统状态要求和其他状态类型之间的具体行为差异，以及澄清安全访问
GUI界面中无法立即显现的状态故障处理的可用配置选项。

相关内容

管理安全访问的通知页面文档•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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