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问题

当尝试使用Duo作为身份提供者(IDP)并在后台集成Active Directory连接到思科安全访问远程访问
VPN(RAVPN)时，尽管在Duo门户级别成功进行身份验证，但用户仍会遇到身份验证失败。

具体症状包括：

Duo门户显示身份验证成功消息。•

Duo成功后，Cisco SecureClient立即显示“身份验证失败”错误消息。•

Duo日志显示“已授予访问权限”状态。•

思科安全访问门户日志显示“AAA故障”状态。•

这将创建一个断开连接，其中外部身份提供程序确认身份验证成功，但VPN客户端由于安全访问基
础设施中的身份验证验证失败而无法建立连接。

环境

思科安全访问RAVPN部署•

作为SAML身份提供者的双安全设置•

Active Directory与双核集成•

用于VPN连接的Cisco SecureClient•

基于SAML的身份验证流程•



分辨率

通过更正Duo和Cisco Secure Access之间的用户属性映射解决了身份验证故障。接下来几节中概述
的步骤用于识别和解决问题。

步骤 1：检查活动搜索

1. — 登录思科安全访问控制面板。单击Monitor>远程访问日志。

2. — 检查授权检查失败消息下的用户名字段。

3. — 将其与Connect > User and Groups下的UPN值进行匹配。

思科安全访问查看授权检查的用户主体名称值。

从Duo传递的用户主体名称与该用户在User and Groups下的用户主体名称值不匹配。

调查显示：

用户电邮地址：user@gmail.com•

用户主体名称(UPN用户名•

步骤 2：Duo配置调整

解决方案涉及修改Duo SAML配置以确保正确的用户属性映射：

访问Duo Admin Panel。•

导航至思科安全访问的SAML应用配置。•

修改用户属性映射以发送邮件地址，该地址必须与该用户的User Principal Name值在User 
and Groups下。

•

保存配置更改。•



步骤 4：确认

调整Duo配置后，验证流程已经过测试，并且验证成功。用户可以使用远程访问VPN进行连接，而
不会发生身份验证失败。

原因

身份验证失败的根本原因是双方SAML断言和思科安全访问期望之间的用户属性映射不匹配。Duo配
置为在SAML断言中以用户主体名称(UPN)发送用户名，而Cisco Secure Access配置为预期用户邮
件地址。这种不匹配导致身份验证在安全访问级别失败，尽管身份验证在Duo IDP级别成功，导致
在Secure Access中记录了“AAA故障”，而Duo日志显示为“已授予访问权限”。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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