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问题

通过启用了流量解密的思科安全访问访问加密的Google Sheets文件时无法打开。用户在Google 
Drive安全下载期间会遇到CRYPTO_INTERNAL_ERROR。当安全Web网关(SWG)检测处于活动状
态时，会特别出现此问题，因为在解密和检测过程中忽略Range报头，导致对Google安全下载机制
的干扰。

此问题会影响使用RAVPN+ZTA实施的环境，并影响对大量用户访问加密的Google Sheets。

环境

技术：思科安全访问（解决方案支持）•

子技术：安全访问•

实现：RAVPN+ZTA（远程接入VPN +零信任接入）•

受影响的组件：ZTA配置文件•

受影响的域：clients6.google.com和其他Google Drive相关的域•

分辨率

解决方案涉及实施临时解决方法，同时监控永久供应商端修复。

以下各节概述的方法已经过验证，可以恢复对加密的Google表格的访问。



临时解决方法选项

选项 1：禁用流量解密

完全禁用受影响用户组或策略的流量解密。这将恢复Google Sheets访问，但会删除所有基于解密
的安全检查功能。

选项 2：从解密中排除Google驱动器域

将Google驱动器相关的域添加到安全访问策略配置中的不解密列表：

clients6.google.com•

流量分析中确定的其他与Google Drive相关的域•

此方法可以维护其他流量的解密，同时允许Google Sheets正常工作。但是，此解决方法可以权衡
禁用排除域的CASB Google Drive上传阻止功能。

技术分析和监控

思科分析确认，安全网关检测会忽略范围报头，以实现文件内容的全面安全扫描。此行为会干扰
Google Drive安全下载过程，该过程依赖于Range标头来实现正确的解密流程。

Google已承认此问题，并确定代理行为（包括Cisco Umbrella/网络代理）通过删除或重写Range标
头来干扰Google Drive安全下载请求。这会强制下载完整文件，从而破坏Google解密机制。
Google正在开发客户端解决方案，不过尚未提供预计到达时间。

实施注意事项

实施解决方案的组织应考虑安全影响：



评估从解密检查中排除Google Drive域的风险。•

查看可能受域排除影响的CASB策略。•

记录将来政策审查的临时解决方法。•

监控Google有关客户端修复开发的最新信息。•

原因

根本原因是思科安全访问SWG检查行为和Google Drive安全下载机制之间的兼容性问题。

具体来说：

在解密和安全扫描过程中，Cisco安全Web网关检测会忽略Range报头，以确保完整的文件分析。但
是，Google Drive加密文件访问依赖于Range标头来正确处理安全下载的解密流程。在代理检查过
程中删除或修改这些报头时，Google客户端解密失败，导致CRYPTO_INTERNAL_ERROR。

这表明安全检查要求（完整文件扫描）和Google加密文件传输机制（基于范围的安全下载）之间的
根本不兼容。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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